B P Universidad Nacional
RRID||UD!%NIJJ J ARTURO JAURETCHE

Resgiszewski, Antonella
Sistema de Gestion de Continuidad de Negocio

2022

Instituto: Ingenieria y Agronomia

Carrera: Ingenieria en Informatica

Esta obra esta bajo una Licencia Creative Commons.
Atribucién — no comercial 4.0
https://creativecommons.org/licenses/by-nc/4.0/
Documento descargado de RID - UNAJ Repositorio Institucional Digital de la Universidad
Nacional Arturo Jauretche

Cita recomendada:

Resgiszewski, A. (2022). Sistema de Gestion de Continuidad de Negocio [Informe de la Practica Profesional
Supervisada, Universidad Nacional Arturo Jauretche]

Disponible en RID - UNAJ Repositorio Institucional Digital UNAJ https://biblioteca.unaj.edu.ar/rid-unaj-

repositorio-institucional-digital-unaj




Universidad Nacional Arturo Jauretche

Instituto de Ingenieria y Agrono

Ingenieria en Informatica

Practica Profesional Supervis

Informe Final

Sistema de Gestion de Continuidad

Antonella Resgiszewski

Florencio Varela, Octubre de 2022



o
[ | Universidad Nacional Sistema de Gestion de Continuidad de Negocio
ARTURO JAURETCHE

ESTUDIANTE
Apellido y Nombres: Resgiszewski, Daiana Antonella
Correo electrénico: antoresg@gmail.com

ORGANIZACION DONDE SE REALIZA LA PRACTICA PROFESIONAL SUPERVISADA
Nombre o Razon Social: Novared S.A.

Direccion: Esteban de Luca 2251 1°piso

Teléfono: 0810-362-6682

Sector: Seguridad Informatica

TUTOR ORGANIZACIONAL
Apellido y Nombres: Ing. Lopez, Jorge Alberto
Correo electronico: jalopez@novared.net

DOCENTE SUPERVISOR
Apellido y Nombres: Dr. Ing. Martin Morales
Correo electréonico: martin.morales@unaj.edu.ar

DOCENTE TUTOR DEL TALLER DE APOYO A LA PRODUCCION DE TEXTOS ACADEMICOS
Apellido y Nombres: Prof. Lavigna, Lia
Correo electroénico: llavigna@unaj.edu.ar

COORDINADOR DE LA CARRERA DE INGENIERIA INFORMATICA
Apellido y Nombres: Dr. Ing. Martin Morales
Correo electrénico: martin.morales@unaj.edu.ar




o
[ | Universidad Nacional Sistema de Gestion de Continuidad de Negocio
J ARTURO JAURETCHE

1. Resumen

El informe correspondiente a la Practica Profesional Supervisada describe el proceso de
disefo, desarrollo e implementacion de un sistema de Gestion de Continuidad de Negocio.

El objetivo es contar con una plataforma corporativa que sea segura, flexible,
administrable, auditable, fiable y escalable para la comunicacion de informacién.

Dicho sistema de gestion permite administrar y gestionar todo el ciclo de vida de Gestion
de Continuidad del Negocio, asi como también proporciona un repositorio centralizado a fin
de almacenar la documentacion de las evaluaciones de los procesos por medio del analisis
de impacto, los planes de contingencia, pruebas y resultados de las pruebas.

En las conclusiones se reflejaran las pruebas de aceptacion de usuario la cual permite

verificar/aceptar el sistema desarrollado por parte del usuario final.

Palabras clave. Archer — Continuidad del Negocio — Impacto — Criticidad
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2. Abstract

The report corresponding to the professional practice describes the design, development
and implementation process of a Business Continuity Management system.

The objective is to have a corporate platform that is secure, flexible, manageable,
auditable, reliable and scalable for the communication of information.

Said management system allows the administration and management of the entire
Business Continuity Management life cycle, as well as a centralized repository to store the
documentation of the evaluations of the processes through the impact analysis, the plans
contingency, tests and test results.

In the conclusions, the user acceptance tests will be reflected, which allows the end
user to verify/accept the developed system.

Keywords. Archer — Business Continuity — Impact — Criticality
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6. Introduccion

En el presente trabajo se expondra el disefio, desarrollo e implementacion de un sistema
de Gestiéon de Continuidad de Negocio para una entidad bancaria.

Para el desarrollo del sistema se utilizara la plataforma RSA Archer GRC (Solucion de
Gobierno Corporativo, Riesgo y Cumplimiento de Normas) que posibilita a las organizaciones
monitorear el desempefo, identificar y evaluar los riesgos operativos. El sistema permite
administrar y gestionar todo el ciclo de vida de Gestion de Continuidad del Negocio,
identificado por estandares de la industria como ISO 22301: Analisis de impacto, Evaluacién
de riesgos, Desarrollo, Mantenimiento y Aprobaciéon de Planes Planificaciéon y Ejecucién de
Pruebas y Gestion de Eventos.

El objetivo es contar con una plataforma corporativa que sea segura, flexible,

administrable, auditable, fiable y escalable para la comunicacion de informacién.

La Solucion RSA Archer permite contar con un repositorio centralizado a fin de
almacenar la documentacion de planes, pruebas, resultados de las pruebas, etc.
correspondientes a Planes de Contingencia. A su vez, posibilita registrar la activacion de los
Planes BC/DR y enviar las notificaciones por correo electronico a los referentes o

responsables de dichos planes segun el evento sucedido y el tipo de crisis a manejar.

Las distintas funcionalidades seran relevadas y documentadas durante la etapa de
analisis funcional para luego iniciar el proceso de customizacion y ajuste de la Solucién RSA
Archer.

Finalmente, para permitir dicha funcionalidad se procedera al ajuste y pruebas de las

aplicaciones que componen la solucién.
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7. Objetivos

El objetivo general del presente trabajo consiste en desarrollar un sistema, que permita
identificar los impactos potenciales que pueden afectar la organizacion. Dicho sistema provee
una estructura para dar flexibilidad y respuestas efectivas para salvaguardar las actividades
por medio de un conjunto aplicaciones que componen toda la administracion, gestion y

funcionalidad que ofrece el médulo de Continuidad de Negocios.

A continuacion, se listan los objetivos especificos que se pretenden alcanzar con la
implementacion del sistema:

1. Administrar y gestionar el ciclo de vida de Gestién de Continuidad del Negocio.
2. Evaluar procesos y sistemas del negocio, con el objetivo de identificar:

i. Areas, funciones y/o procesos sensibles a interrupciones.

ii. Impactos Operacionales de las interrupciones.

iii. Sistemas de informacién criticos para la operacion.

iv. Objetivo de Tiempo de recuperacién (RTO).
3. Desarrollar, mantener y aprobar planes.

4. Planificar y ejecutar pruebas.
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8. Tareas a ejecutar

Para el cumplimiento del proyecto en cuestion se detallan las etapas y sus

correspondientes tareas:

o Etapa de Inicio:
Contiene la recepcion de la Orden de Trabajo que da inicio al proyecto. A su vez, posee

la tarea de recepcion licencias.

¢ Etapa de Planificacion:

En esta etapa se realizara la reunién de KickOff, donde se dara a conocer la planificacion
estimada, los hitos del proyecto y el equipo de trabajo de todas las partes involucradas.

Como cierre de esta etapa, se pondra a disposicién del cliente el cronograma, con la

asignacion de tiempos, recursos y duracion de las tareas.

¢ Etapa de Ejecucion:

Es la etapa principal del proyecto, donde se trabaja con la Metodologia Agile. Las
labores técnicas del proyecto son desarrolladas en esta etapa.

Ademas, es donde se aplican las iteraciones e incrementos de funcionalidades, segun
los requerimientos levantados en cada sesion.

RSA Archer contiene una serie de casos de uso con una funcionalidad OOTB definida,

que se customiza segun la necesidad del cliente.

Ciclo iterativo e incremental:

= Se priorizan los casos de uso a desarrollar por cada iteracion.

= Se customiza la herramienta, segun los requisitos funcionales levantados en la sesion
anterior.

= Luego del Sprint definido, se realiza la demo con el potencial entregable.

= Se libera el incremento funcional en el ambiente de QA del cliente.

10
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= Se implementa en produccién el reléase anterior. Se confecciona, ademas, toda la
documentacion y/o entregables como ser Manual de Usuario, Manual de

Administracion, etc.

e Etapa de Cierre:
El objetivo de esta etapa es realizar el cierre del proyecto y el pasaje a soporte.
Para llevar a cabo el cierre se acuerda una reunién con el cliente y se presenta el Acta
de cierre.
Para dar por finalizado el proyecto, el acta debera contener la conformidad de ambas
partes.

11
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9. Cronograma de trabajo

Hitos

Etapa l

Inicio

Etapa 2

Planificacion

Etapa 3

Ejecucion

Descripcion de
Actividades
- Aprobaciény
creacién de la orden

de trabajo.

-Recepcion de

licencias.

-Reunion de kickoff.

-Envio de cronograma

de Proyecto.

-Aceptacién/Rechazo

cronograma.

-Carta Gantt y minuta
kickoff entregado.

-Demo Médulo

Sistema de Gestion de Continuidad de Negocio

Tiempos Estimados Estado actual
1 semana
Completa
2 semanas
Completa

12
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-Relevamiento y

Parametrizacion
-Desarrollo

-Pruebas de

aceptacion de usuario.

-Aceptacion de la

puesta en Produccion

Etapa 4
- Implementacién del
sistema en ambiente

productivo

-Skill transfer de la

solucion implementada

-Pruebas de

aceptacion de usuario

-Aceptacion de la

puesta en produccion

Sistema de Gestion de Continuidad de Negocio

12 semanas

4 semanas

Completa

Pendiente

13
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10. Desarrollo

10.1. Descripcion de la plataforma RSA Archer GRC

RSA Archer GRC (Solucion de Gobierno Corporativo, Riesgo y Cumplimiento de
Normas) provee un conjunto de soluciones que permite customizar y ajustar aplicaciones a
medida. Ademas, habilita y automatiza los procesos de gobierno, riesgo y cumplimiento, con
flujos de trabajo e informes, mediante una plataforma escalable y orientada al negocio.

GRC se utiliza para ayudar a conectar las diferentes areas de una empresa, exponer
riesgos, reducir incidentes e impactos negativos, ahorrar dinero y aumentar la productividad.

Es una disciplina creciente que se aplica a todas las empresas en casi todas las industrias.

10.1.1 Beneficios de implementacion

RSA Archer tiene muchas funcionalidades claves, pero su principal ventaja es su
flexibilidad, que permite al usuario:

1. Automatizar y optimizar procedimientos manuales.

2. Centralizar la planificacion de la recuperacion de desastres y la continuidad del

Negocio.

3. Visualizar y comunicar el riesgo en todos los niveles del negocio.

4. Investigar y solucionar incidentes cibernéticos y fisicos.

5. Cumplir con las normativas de la manera mas eficaz posible.

6. Customizar y ajustar aplicaciones a medida.

7. Crear grupos de diferentes usuarios para conectar efectivamente a la organizacion.

14
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10.1.2 Componentes de RSA Archer

RSA Archer se basa en dos componentes principales: las soluciones y las aplicaciones,
que son los componentes basicos de las soluciones.

Una aplicacién es una base de datos que almacena un tipo especifico de registro de
datos, por ejemplo, incidentes, controles, politicas o activos. Los usuarios administradores de
la plataforma pueden crear y administrar aplicaciones. Segun los derechos de acceso que
posean pueden ver, crear, actualizar y eliminar registros en una aplicacion.

Una solucion es una agrupacién de aplicaciones, que tiene como propdésito resolver una
necesidad de negocio especial. Un ejemplo de una solucion es Gestidén de Continuidad del
Negocio, que incluye las aplicaciones Analisis de Impacto en el Negocio (BIA), Planes BC/DR,

Eventos de Crisis y Prueba de Planes.

Para adquirir aplicaciones existen dos maneras, mediante casos de uso o aplicaciones
"on-demand". Los casos de uso se entregan como grupos de aplicaciones que estan listas
para servir a un propésito especifico y las aplicaciones "on-demand" permiten personalizar las

aplicaciones segun las necesidades del cliente.

10.1.3 Areas de solucion de RSA Archer

Para la administracion de Gobierno Corporativo, Riesgo y Cumplimiento de Normas,
RSA Archer ofrece un conjunto estandar de areas de solucién. Cada una de ellas esta

disefiada en base a los estandares de cumplimiento y las mejores practicas.

15
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Las siguientes son algunas de las principales areas de solucion disponibles

actualmente:

Administracion de auditorias.

Administracién de la continuidad del negocio.
Administracién del cumplimiento de normas.
Administracién empresarial.

Administracion de incidentes.

Administracion de politicas.

Administracion de riesgos.

10.1.4 Estructura de datos de la plataforma

Los datos que se almacenan en la plataforma se incluyen en la siguiente estructura de

datos:
Elemento Descripcion Ejemplo
Solucién Agrupador de aplicaciones y cuestionarios. Gestion
continuidad del
negocio
Aplicaciéon Almacena un tipo especifico de registro de datos. La | Planes BC/DR

aplicacion define el contenido y el comportamiento de

los registros individuales.

16
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Cuestionario | La estructura es similar al de las aplicaciones con la | Evaluacion
diferencia de que los cuestionarios cuentan con | impacto
caracteristicas exclusivas, que permiten evaluar el | operacional
contenido de una aplicacion de destino especifica.

Registro Se define como una entrada individual dentro de una | Plan de
aplicacion o cuestionario. Un registro contiene | contingencia nro
campos que se agrupan en multiples secciones. 3

Campo Dentro de un registro, los campos contienen datos | Descripcion del
individuales. Existen varios tipos de campos: fecha, | plan
texto, numérico, permiso de registro, referencia
cruzada, etc.

Valores Unidad de datos mas pequena en Archer. | Plan de prueba

Basicamente es el dato que se ingresa en un campo. | para demo

10.1.5 Arquitectura de la plataforma

La plataforma RSA Archer cuenta con distintos componentes, los cuales son

fundamentales para su funcionamiento:

Aplicacion web: aloja el nivel de interfaz logica. Para la aplicacién se requiere
Microsoft® Internet Information Server (1I1S) y .NET Framework.

La plataforma utiliza un interfaz de usuario web, que se ejecuta en un servidor web. La
administracion de la aplicacion se realiza mediante un pool de aplicaciones utilizando

Microsoft® Internet Information Services (I1S).
Servicios: aloja el nivel de aplicacion logica. El servidor de servicios se instala sobre

Windows Server y requiere .NET Framework. Estos servicios controlan diferentes

caracteristicas como ser flujo de trabajo avanzado, motor de trabajos y datos de configuracion.

17
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Base de datos: aloja el nivel de base de datos logica. El servidor de base de datos se
instala en Microsoft SQL Server y consta de dos bases de datos:

1. Base de datos de instancia para el contenido de la plataforma: por instancia se
entiende una sola configuracion, que incluye contenido unico de una base de
datos, la conexion a la base de datos, la interfaz y los pardmetros de conexién
del usuario. Este tipo de base de datos cuenta con todos los registros que se
utilizan en una instancia.

2. Base de datos de configuracion: almacena los parametros de configuracion de

la herramienta.

Repositorio de archivos: en este tipo de archivo se almacenan componentes para la
configuracién. También proporciona almacenamiento para los servicios de archivos adjuntos
cargados como contenido, archivos temporales, como paquetes y exportaciones, feeds de

datos y graficos creados a partir de informes y busquedas.

Platform mponents

g e
s
i Web Application E(Q 1 4 o Web Role. Hosis the wab application

l
|
]
I
|
|
|
I
|
I
I
|
o s : Services Role. Hosls the Services of
e Sefnces | the Platlorm
|
|
|
|
|
i
|
|
I
I
}

_m.\ Server Roles
i g

.

2

EL\ 114

A | ’ Database Role. Hosts the instance
“f” == database of the Pladorm

Figura 1: Diagrama de arquitectura.
Fuente: Recuperado de https.//help.archerirm.cloud/archer_suite _help

instance Database
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10.1.6 Requerimientos de Hardware y Software

Los requisitos del sistema recomendados varian segun la cantidad de usuarios

simultaneos y la cantidad de datos almacenados en RSA Archer.
RSA Archer debe cumplir con los siguientes requisitos minimos del sistema:

e Windows Server 2016/2019

e Microsoft SQL Server 2017/2019
e Microsoft IIS version 10

e NET Framework 4.7.2 /4.8

e Navegador: Se recomienza Google Chrome version 92 o superior

10.1.7 Configuracion de los ambientes de RSA Archer

Las configuraciones se refieren a la disposicion de hardware y software para admitir un

entorno especifico:

e Ambiente muy pequefio:
o Descripcidn: se requiere los servidores web, de servicios y de base de datos
alojados en un mismo servidor.
o Cantidad de registros de contenido: hasta 75.000

o Usuarios simultaneos: maximo 10 usuarios.

e Ambiente pequefio:
o Descripcion: se requiere el servidor web y de servicios combinados con un
servidor de base de datos por separado.
o Cantidad de registros de contenido: hasta 100.000

o Usuarios simultaneos: maximo 100 usuarios.

19
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¢ Ambiente mediano:
o Descripcidn: se requiere dos servidores web por separado. Uno para el flujo
de trabajo avanzado y otro para la aplicaciéon web, un servidor de servicios y
un servidor de base de datos.
o Cantidad de registros de contenido: hasta 250.000

o Usuarios simultaneos: maximo 250 usuarios.

e Ambiente grande:

o Descripcidn: se requiere cuatro servidores web que ejecutan los servicios de
flujo de trabajo avanzado y aplicacién web, dos servidores de servicios y un
servidor de base de datos.

o Cantidad de registros de contenido: hasta 750.000

o Usuarios simultaneos: maximo 750

Para el proyecto en cuestién y siguiendo las recomendaciones de RSA se definio la

utilizacién de un ambiente grande.
Finalizada la etapa de planificacion, en la cual se define el cronograma y los hitos del

proyecto, se le envia el mail al cliente con la minuta del kickoff, cronograma de trabajo

actualizado, requerimientos de la plataforma y proximos pasos.

10.2. Ejecucion del proyecto

Se inicia la etapa principal del proyecto, la etapa de ejecuciéon. Esta compuesta por:

1. Demo funcional del médulo.
2. Relevamiento y disefio de casos de uso.
3. Desarrollo/customizacion del sistema.

4. Pruebas de Aceptacion de Usuario.
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10.2.1. Demo funcional del médulo

Se coordina una sesion con el cliente donde se realiza una demostracion de la
herramienta, en su modalidad OOTB, con el objetivo de brindarle al cliente el conocimiento de
la funcionalidad por default de la plataforma, analizar el alcance que tiene la herramienta

versus la metodologia que el cliente quiere implementar “Grado de customizacién”.

Conforme al alcance del proyecto, la demo consiste en definir algunos conceptos

basicos de la herramienta con el fin de poner en contexto a las partes interesadas del proyecto.

10.2.1.1. Soluciéon Gestion de la continuidad del negocio

Gestion de la Continuidad de Negocio (BCM): proceso administrativo completo que
identifica impactos potenciales, que pueden afectar la organizacién y provee la estructura para
dar flexibilidad y respuestas efectivas para salvaguardar los intereses de los accionistas, la

reputacion, la marca y actividades.

- '] — A—
serarquia de Hegodio = da gl R, . =1
d[ - . bt ;
- Flanes BCP Bl P BCPUDRRF
N, : Analiss BLA et Pruchas  Pesultados
Produsctos y Servicios \' f
= B
= | e i O — =]
Procesas de Megocio s Arbol
- : Frocediméenios y Activacion del Flan de Liamadas
¥ 1= Estrategias de Recuperacion
: Activos de informacicn
Contacios -"'J___"h-
i o
— Planes de
Aplicaciones - By, Re iy
n Hallazgos y r
Conclusiones =y
Dispoditivos T =
Excepciones

. nstalaciones .

Figura 2: Modelo funcional RSA Archer
Fuente: Recuperado de https:/help.archerirm.cloud/archer suite help
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Campana de Analisis de Impacto en el Negocio (Campaia BIA): Contenedor de
BlAs. La aplicacion Campaia BIA permite crear nuevos BIA, segun el alcance seleccionado

y vincula los BIA existentes descubiertos durante la campana con el registro.

Analisis de Impacto al Negocio (BIA): proporciona un método y un repositorio para
recopilar informacion sobre un proceso empresarial o una agrupacion de procesos similares.
Ademas, permite determinar su criticidad para la organizacion en general, asi como su objetivo
de tiempo de recuperacion (RTO) y el objetivo de punto de recuperacién (RPO) y compartir
esa informacion entre equipos interdependientes en un formato simple y consistente. El BIA
determina la criticidad del proceso basado en cuatro areas de la organizacién que podrian
verse afectadas ante una interrupcion del proceso bajo revision. Estas areas son las

siguientes: Financiera, Operacional, Regulatoria y Reputacion.

Tareas de recuperacion: esta aplicacion también esta disefiada como un repositorio o
libreria en la cual se documentan tareas de recuperacion, que luego se pueden asociar con

varias estrategias de recuperacion o planes de contingencia.

Actividades: la aplicacion Actividades permite documentar actividades claves. Las
actividades que contienen las tareas de recuperacion pueden tener asociados uno o varios

Requerimientos (recursos necesarios para poder ejecutar la tarea).

Requerimientos: la aplicacion Requerimientos proporciona una ubicacién para
documentar requisitos detallados, necesidades o dependencias para cada plan de
contingencia. Estos requisitos podrian incluir equipos, aplicaciones, instalaciones y registros
vitales que son necesarios para recuperar un proceso interrumpido o que se encuentre

durante operaciones normales.
Planes de contingencia: conjunto de procedimientos y estrategias definidos para

asegurar la reanudacion oportuna y ordenada de los procesos del negocio generando un

impacto minimo en la operacion de la organizacion.
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Notificaciones y Arboles de llamada: aplicacion que funciona como un repositorio
central para arboles de llamada (para notificaciones externas e internas) que deberan

ejecutarse como parte de las tareas de vulneracion.

Ejercicios de Pruebas de los Planes: permite probar los planes de continuidad del
negocio, recuperacion ante desastres de Tl o respuesta ante crisis. A través de los resultados
de estas pruebas, puede evaluar la efectividad de los planes asociados y obtener informacion

sobre las areas del proceso que necesitan atencion adicional.

10.2.2. Relevamiento y diseio de casos de uso

10.2.2.1. Partes interesadas

El area involucrada para la cual se realiza el proyecto es el area de Administraciéon de
Continuidad del Negocio forma parte de la Gerencia de Analisis de Riesgo No Financiero de
cierta entidad bancaria. Dicha area requiere de una solucién integrada de Continuidad de las
Operaciones, que le permita administrar y gestionar todo el ciclo de vida de Gestién de
Continuidad del Negocio.

El ciclo de vida de la solucién esta identificado por el analisis de impacto, desarrollo,
mantenimiento y aprobacién de planes de contingencia y ejecucion de pruebas.

Dado que debe hacer frente a las amenazas como dafo o fallas en las instalaciones,
pérdida o interrupcién de servicios criticos, pérdida o indisponibilidad de informacién critica y
problemas de operacién o dafios a equipos de procesamiento, el area de Administracion de
Continuidad del Negocio requiere contar con una plataforma corporativa que sea segura,

flexible, fiable y administrable para la comunicacion de informacion.
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10.2.2.2. Usuarios del sistema

Presentada el area involucrada, se realiza una breve descripcién de los roles de

usuarios internos que haran uso del sistema.

e Equipo BCM: los usuarios pertenecientes al equipo de continuidad del negocio se
encargan de implementar, coordinar con las areas, gestionar y tramitar la aprobacion,
con la gerencia de riesgos, los BlAs, la generacién de los planes y la ejecucion de las

pruebas de los planes.

o Gerente de Riesgos: autoridad maxima de la gerencia.

e Gerente del Area de Negocio: responsable maximo del area de negocio.

o Referente del Area de Negocio: se encargan de realizar las evaluaciones para
identificar los procesos criticos, asi como también forman parte del proceso de

evaluacion de los planes de contingencia mediante las pruebas de los planes.

Los usuarios con los roles de Gerente de Riesgos, Gerente y Referentes del area de
negocio cuentan con permisos de actualizacion sobre todas las aplicaciones que componen
el mdédulo de gestion de continuidad.

En cuanto a los usuarios con el rol de equipo BCM, estos poseen permisos para crear,

actualizar y eliminar registro

10.2.2.3. Casos de uso

Luego del relevamiento se identificaron los siguientes casos de uso:
e Camparia BIA / BIA (Analisis de impacto en el negocio).
e Planes de Contingencia.

e Ejercicios de Pruebas de los Planes.
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Conforme al documento funcional denominado blueprint, a continuacion, se describe la

funcionalidad del caso de uso Camparia BIA / BIA (Analisis de impacto en el negocio):

10.2.2.3.1. Campana BIA / BIA (Analisis de impacto en el negocio).

El desarrollo del caso de uso Campana BIA / BIA consiste en:

Campaiia BIA: en esta aplicacion se define el alcance de los procesos de negocio que
van a intervenir y luego se asocian lo procesos a los formularios BlAs.

Campana BIA sirve como repositorio para los formularios BIAS por alcance definido.

Las llustraciones 3 y 4 muestran la interfaz de usuario final del registro de campafa
BIA. El registro esta compuesto por cuatro secciones: Informacion General, ; El/los procesos

relacionados pueden contener mas de un BIA asociado?, Procesos de Negocios y Analisis del

Impacto en el Negocio Relacionados.

RSA Q 9O A @ smv
M | Administracién Empresarial v Administracion de Riesgos v Gesti6n de Continuidad de Nego... v B informes
Campania de BIA: Agregar nuevo registro o
o a8
¥ IMPORTANTE 24
Para realizar de manera correcta la carga del registra Campaia BIA_ asocie el/los procesas de negocio, haga click en *Guardar” y finalmente seleccione “Agregar Nuevo® en la seccion Anilisis del impacta en el negocio relacionados.
INFORMACION GENERAL
1D e rastre:
+ Nombre de 1a camparia:
Descripcion de la campana:
 Facha da inicio da la campaia: | | Estado Flujo de Aprobacion: Inciado

+ Fecha Prevista de Fin de ia Campafia: ] Fecha de finalizacién real de la
4 campaia:

' ;EL/LOS PROCESOS RELACIONADOS PUEDEN CONTENER MAS DE UN BIA ASOCIADO?

Procesos con mas de un BIA @ g
asaciade® ) g

¥ + PROCESOS DE NEGOCIOS

Tiga de Procesn Tige Pracess Unidiad Dueha dei Pracess Andiials de npacta en & Negecio

# ANALISIS DEL IMPACTO EN EL NEGOCIO RELACIONADOS i

Enterprise Governance, Risk and Complience

Figura 3: Registro Camparia BIA
Fuente: Elaboracién propia, basada en la practica.
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RSA Q 9O A @ smv
A | Administracin Empresarial | Administracion de Riesgos v | Gestion de Continuidad de Nego... v
Campaiia de BIA: Agregar nuevo registro L

GUARDAR

e 8
~
+ Fecha de inicia de la campaiia: | Extada Fluja de Aprobacion: Inicade
+Facha Pravita de Fin de 1 Campaia | —] Facha de finaizacién real de
campana

¥ + PROCESOS DE NEGOCIOS Buscar

Nombee Pracess Tiga de Pracese TiuProcesa Unidad Duseha el Procesa b de impacta en el Negacio

Mo 5# ncontraron registros
' ANALISIS DEL IMPACTO EN EL NEGOCIO RELACIONADOS

Pars simenar un foruns BIA y JESISO51 081 EOCES0. AQPESSI 3 FEQIST, CIgirss Bl 20n0 08 MSS COCioneS .y SEl8CEi0nar 3 0peson Elminar

A Nomre de Bk Fecha ge inico de BIA Procesc de Megoco Reacionata Nombre Tarea ssocadas Estaca ge Fujo Aprobacian

No se encartraron regitras

¥ COMENTARIOS CAMPANA BIA o —

awms comennon Crests por Primara publicacidn -

Mo 58 encontraron registros

+ Requeride

Figura 4: Interfaz aplicacion Campafia BIA.
Fuente: Elaboracion propia, basada en la practica.

Formulario BIA: por medio de un analisis de impacto en el negocio (BIA) es posible identificar
los impactos en tiempo real de las interrupciones y los escenarios de desastre que pueden

afectar a la organizacion.

Los tipos de impactos en el negocio que se pueden presentar ante un desastre son los

siguientes:

Impacto Financiero:
» Pérdidas financieras.
= Gastos importantes por la contratacion de personal temporal.
»= Reduccion de calificacion de solvencia.

Impacto Operacional:
» Fallas en los sistemas e Interrupcion del negocio.
» Danos a activos fisicos.

= Fallas en la ejecucion y gestion de los procesos.
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Impacto Reputacional:
» Pérdida de credibilidad.
= Dafio a la imagen publica.

= Malestar en el sistema financiero.

Impacto Regulatorio:
» Penalidades por incumplimiento de informes o presentaciones en fechas limite
a organismos reguladores.
= Las repercusiones de contratos con proveedores externos, clientes y
distribuidores que no podra ser capaz de cumplir.
» Penalidades que pueda enfrentar como consecuencia por ser incapaz de

cumplir los requerimientos de otros contratos.

El andlisis de impacto en el negocio permite obtener como resultado un inventario de
procesos criticos en el negocio, secuencia de recuperacion de procesos y sistemas criticos y
estimaciones sobre el impacto operacional de una interrupcion en los procesos criticos del

negocio.

La identificacion de los procesos criticos sirve para que el equipo de continuidad del
negocio indique a la maxima autoridad del area que se requiere desarrollar un nuevo BCP o

actualizar el BCP existente.

Para evaluar los procesos se utiliza el formulario BIA. Dicho formulario esta compuesto

por las siguientes secciones:

1. Responsables BIA.

2. Areas que contienen Cajas Fuertes y/o Armarios Ignifugos.
3. Tareas y Recursos Criticos.

4. MTPD (Periodo de Interrupcion Maximo Tolerable).

5. Impacto y Criticidad.

27



o
[ | Universidad Nacional Sistema de Gestion de Continuidad de Negocio
ARTURO JAURETCHE

6. Periodo Critico.

7. Meses con actividad critica.
8. Frecuencia.

9. Formularios.

10. Procedimientos.

11. Impacto legal y/o regulatorio
12. Impacto Reputacional.

13. Impacto Operacional.

14. Aplicaciones Institucionales.
15. Aplicaciones y Datos.

16. Cumplimiento de Normas.
17. Confidencialidad de los Datos.

18. Integridad de los Datos.

2. Areas que contienen Cajas Fuertes y/o

arios Ignifugos 3, Tareas y Recursos Criticos 4. MTPD (Periodo de Interrupcion Maximo Tolerable) 5. Impactos y Criticidad 6. Periodo Cri

8. F

12, Impacto Reputacional 13. Impacto Operacional 14, Aplicaciones Institucionales

16. Cumplimiento de Normas

v PERIODO DE INTERRUPCION MAXIMO TOLERABLE (MTPD)

Periodo de Interrupcién Maximo Una h
Tolerable (MTPD):

Figura 5: Conjunto de solapas que conforman el formulario BIA.
Fuente: Elaboracién propia, basada en la practica.

Se completa un formulario BIA por cada proceso de una determinada unidad de
negocio. La maxima autoridad del area de negocio designa el grupo funcional a cargo de la
evaluacion y de acuerdo con los resultados de la evaluacion se definen los planes que
formaran parte del documento funcional de BCP.

Definido el proceso en el formulario, el usuario procede a asignar el/los referentes que

estaran a cargo de la evaluacion.
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Evaluacion del proceso

Los referentes designados realizan la evaluacion en la que se establece el conjunto
de tareas indispensables para la ejecucién del proceso en contingencia. Las tareas estan
compuestas por recursos criticos como ser servicios, hardware, software y cualquier otro tipo
de elemento necesario para la ejecucion de la tarea.

Se analiza la frecuencia de ejecucion del proceso, el periodo critico durante el cual el
proceso evaluado se debe iniciar y/o finalizar. También se definen los formularios,
procedimientos, aplicaciones y datos que resultan imprescindibles para la ejecucién del
proceso.

Finalmente se evalua el impacto en el cumplimiento de normas, el nivel de impacto
que tendria la interrupcion del proceso en la confidencialidad de la informacion procesada y

el impacto que podria ocasionar en la integridad de la informacién procesada.

Resultados de evaluacion

Concluida la evaluacion del proceso se obtiene un periodo de interrupcion maximo

tolerable (MTPD) y un valor de criticidad del proceso.

Periodo de interrupcion maximo tolerable (MTPD)

El MTPD esta determinado por tres niveles: critico, normal o importante. Este valor se
obtiene en funcién de las tareas asociadas al formulario BIA. EI MTPD tomara siempre el valor
de la tarea que contenga el periodo mas corto, es decir, el que contenga la criticidad mas alta.

El campo Clasificacion MTPD representa de manera gréafica (icono rojo, verde o
amarillo) el valor del Periodo de Interrupcion Maximo Tolerable (MTPD) y ubica el valor

seleccionado en los Niveles MTPD especificados, en la tabla de escalas de Tiempos.
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4. MTPD (Periodo de Interrupcion Méximo Tolerable) 5. Impactosy Criticidad

n actividad cri 8 Frecuencia 9. Formularios 11, Impacto legal y/o regulatorio 12. Impacto Reputacional 13. Impacto Operaciona

4. Aplicaciones Institucionales 15. Aplicaciones y Datos 16. Cumplimiento de Normas 17. Confidencialidad de los Datos 8. Integridad de los Datos
¥ PERIODO DE INTERRUPCION MAXIMO TOLERABLE (MTPD)

Periodo de Interrupcién Maximo Media hora Clasificacion MTPD: @
Tolerable (MTPD):

Escalande T

Figura 6: Solapa MTPD Periodo de Interrupcion Maximo Tolerable.
Fuente: Elaboracion propia, basada en la practica.

Criticidad del proceso

El valor de criticidad del proceso se obtiene en base a los valores de criticidad por
disponibilidad, confidencialidad e integridad, estos a su vez se calculan en funcién de los
valores seleccionados en formulario BIA.

A continuacién, se detalla las secciones de las cuales se toman los valores para

calcular dichas criticidades:

Criticidad del Proceso por Disponibilidad: el valor del calculo se obtiene de las
solapas:

4. MTPD (Periodo de Interrupcién Maximo Tolerable (MTPD)).
5. Impactos y Criticidad (Seccion Criticidad de los Datos).

6. Periodo Critico.

7. Meses con actividad critica.

8. Frecuencia.

11.Impacto legal y/o regulatorio.

12. Impacto Reputacional.

13. Impacto Operacional.

16. Cumplimiento de Normas.
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Criticidad del Proceso por Confidencialidad: el valor se obtiene en base al valor de
impacto seleccionado en la pestafia 17. Confidencialidad de los datos.
Criticidad del Proceso por Integridad: el valor se obtiene en base al valor de impacto

seleccionado en la pestafa 18. Integridad de los datos.

El Valor de Criticidad de Proceso se obtiene del promedio simple de los valores de
Criticidad del Proceso por Disponibilidad, Criticidad del Proceso por Confidencialidad y

Criticidad del Proceso por Integridad.

Tal como se puede apreciar en la Figura 7, en la primera seccion el usuario determina
el tipo de impacto (Financiero, Reputacional u Operacional) que tendria una interrupcion del
proceso evaluado y en la segunda seccién se muestran los valores finales de las criticidades

mencionada anteriormente.

7. Meses con actividad critica 8. Frecuencia 9. Formularios 10. Procedimientos 11. Impacto legal yfo regulatorio 12. Impacto Reputacional 13. Impacto Operacional

14. Aplicaciones Institucionales 15. Aplicaciones y Datos 16. Cumplimiento de Normas 17. Confidencialidad de los Datos 18. Integridad de los Datos

¥ CLASIFICACION DE IMPACTO

Clasificacion de Impacto : Im,

¥ VALORES DE CRITICIDAD
ﬂ Aclaracion: Los valores seran calculados despues de guardar el registro BIA
Criticidad del Procesa por 3,40 Valor de Criticidad de Proceso: 3,47
Disponibilidad:

Criticidad del Proceso por 2,00 Clasificacién de Criticidad : @
Confidencialidac:

Criticidad del Procese por 4,00
Integridad:

Figura 7: Solapa 5. Impacto y Criticidad
Fuente: Elaboracién propia, basada en la practica.

El campo calculado Criticidad del proceso permite establecer el nivel de criticidad de
dicho proceso para la Organizacién teniendo en cuenta los niveles de criticidad por

Disponibilidad, Confidencialidad e Integridad.
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' CRITICIDAD DE LOS DATOS

0 En caso dé una falla grave  desastre, indwuie la cantidad de datos histsricas (Medidos en tiempos: Ej. Los bltimas x dias..) con

Criticidad de los datos - Seleccione Un dia
segiin corresponda:

Figura 8: Criticidad de los datos.

Sistema de Gestion de Continuidad de Negocio

Fuente: Elaboracién propia, basada en la practica.

Workflow de Aprobaciéon BIA

El flujo de aprobacion para la ejecucion del BIA esta compuesto por tres etapas en las

cuales interviene el equipo de continuidad de negocio y el referente del area de negocio.

En cada cambio de etapa el sistema envia una notificacion por correo electronico para

dar aviso sobre el cambio de estado del registro.

En la etapa final, el equipo de continuidad del negocio luego de aprobar el formulario

BIA indica a la maxima autoridad del area, que se requiere desarrollar un nuevo BCP o

actualizar el BCP existente.

A continuacion, se describen las etapas, el usuario que interviene en cada una y la

actividad a realizar:

Etapa 1 — Creacion de la Campaia BIA y formulario de BIA

« Usuario: Equipo BCM

< Actividad: Crea campafa BIA, asocia un Proceso de negocio y crea el

formulario de BIA.

Etapa 2 — Carga de Formulario BIA

< Usuario: Referente del area de negocio
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« Actividad: completa las secciones correspondientes del formulario BIA, se

obtiene nivel de criticidad del proceso evaluado.

Etapa 3 — Aprobacién BIA
< Usuario: Equipo BCM
< Actividad: revisa y aprueba los BlAs asociados a la Campafia BIA. Luego

verifica si existe BCP y si es de nivel critico.

El Equipo de BCM
revisay aprueba los
BlAs asociadosa la

El Equipo de BCM Referente del Area de

define y lanza Negocio completa
Campafia BIA Formulario.

Campafia BIA. Luego
verifica si existe BCP y
si es de nivel critico.

Figura 9: Diagrama de flujo aplicacién BIA.
Fuente: Elaboracién propia, basada en la practica.

10.2.2.3.2. Planes de contingencia

La aplicacion ayuda a administrar el mantenimiento, la ejecucién y la comunicacion del
plan en situaciones de desastre para minimizar el impacto en las operaciones.

Contiene un repositorio centralizado para los componentes del plan y vincula los
planes con los BIA, la jerarquia organizacional y los elementos de la infraestructura

organizacional.
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Tener planes bien definidos y probados permite a la organizacion responder a:
1. Situaciones de crisis.
2. Desastres naturales.

3. Cualquier incidente que afecte a las operaciones en curso.

El plan de contingencia se vincula a un proceso, el cual previamente ya fue evaluado
por medio del BIA. Dado que, en ciertos casos, los procesos pueden estar vinculados a mas
de un formulario BIA, al momento de la creacién del plan de contingencia se debe especificar

el formulario BIA para asociarlo al plan.

El plan se compone de dos secciones principales, la primera corresponde a la
informacion general, se define el nombre del plan, el proceso, formulario BIA y la fecha
estimada de finalizacién. Por otra parte, también contiene campos calculados que muestran
los resultados finales de la clasificacion de criticidad, valor de criticidad, clasificacion MTPD,

etc. del formulario BIA vinculado al plan.

Planes de BC/DR: Agregar nuevo registro

¥ TIPD DEPLAN
Tipn de Plan: Plan de Continuidad de Negaos

¥ CONTROL DE VERSIONES Agregar nusvo

N s encaniraron regisiras
v IMPGRTANTE

Selaccionar la opeién GUARDAR para actualizar los datos calculados.
¥ INFORMACION GENERAL DEL PLAN

@10 delplan *Nombre Plan:

@+ Nombre del plan.

@ Eatado del plan general

Periads de Interrupeisn Miximo Tolerable
(MTPD)

Figura 10: Plan de contingencia, seccién Informacion general.
Fuente: Elaboracion propia, basada en la practica.
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En la segunda seccion se define el ciclo de analisis y se asignan los referentes del

area de negocio para la carga de datos del plan.

Planes de BC/DR: Agregar nuevo registro o

GUARDAR ‘ GUARDAR Y CERRAR

v ANALISIS Y APROBACION DEL PLAN

Referentes: |

Ciclo de andlisis: ¥ [ Editar

Figura 11: Plan de contingencia, seccién Analisis y aprobacion del plan.
Fuente: Elaboracion propia, basada en la practica.

Ademas de las dos secciones mencionadas anteriormente, los planes de continuidad
estdn compuestos por un conjunto solapas. A continuacién, se describe la informacién a

cargar en cada una de las seis secciones que la componen:

1. Tareas Criticas: se asocia un conjunto de tareas indispensables (tareas criticas)
para la ejecucién del plan de contingencia.

2. Controles Preventivos: se relacionan las tareas criticas que contiene el formulario
BIA con el plan en cuestidn, asi como también se definen los recursos como, por ejemplo,
hardware, software, recursos compartidos, etc. necesarios para ejecutar las tareas criticas.

3.1. Evaluacioén y notificacién: se indica a qué personal o areas se debe notificar del
evento de riesgo a afectos de que estos determinen las acciones a ejecutar

3.2. Activacion del plan: por medio de las notificaciones y arboles de llamada se
convoca al personal esencial para operar en contingencia. Por otra parte, también se definen
los documentos, formularios, etc. que resultan esenciales para la reanudacién del proceso en
contingencia.

3.3. Vuelta a operacion normal: se definen las tareas a ejecutar para recuperar y
restaurar los datos.

4. Aplicaciones y datos: se asocian las aplicaciones institucionales, asi como y

también las aplicaciones y datos que resultan necesarios para la ejecucion del proceso.
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1. Tareas Criticas. 2. Controles preventivos 3.1 Evaluacion y Notificacion 3.2 Activacion del plan 3.3 Vuelta 2 operacion normal 4.Aplicadones y Datos

¥ TAREAS CRITICAS Agregar nuevo

0 Antes de asociar o dar de alta una nuev tarea (adicional a las provenientes del EI4) guarde el registro seleccionanda la opcion GUARDAR

perlado de Interrupcidn Maximo

Nombre Tarea Deseripeion T

w  clasificacién MTPD Efjecucion en Forma Remota La tarea contiene actividades? Actividades

No se encantraran registros

¥ BITACORA Agregar nuevo

Brimera publicacién > asunto Detalle de la Observacin creado por
NO S8 BNCONTTaran registros

Figura 12: solapas del plan de contingencia.
Fuente: Elaboracion propia, basada en la practica.

Workflow de Aprobacion del Plan de contingencia

El flujo de aprobacion estd compuesto por tres etapas en las que interviene el equipo
de continuidad de negocio y el referente del area de negocio.

En la primera etapa el Equipo BCM crea el plan y signa los referentes para la carga de
datos. En la siguiente etapa, el referente del area de negocio carga toda la informacion
correspondiente en las secciones mencionadas anteriormente y luego envia el plan al Equipo
BCM quien va a ser el encargado de la aprobacion o rechazo del plan.

De la misma manera que el flujo de aprobacion del BIA, en cada cambio de etapa, el
sistema envia una notificacion por correo electrénico para dar aviso sobre el cambio de estado

del registro.
A continuacion, se describen las etapas, el usuario que interviene en cada una y la

actividad a realizar:

Etapa 1 — Creacién del Plan de Continuidad.
« Usuario: Equipo BCM

< Actividad: Crea el plan de continuidad y asigna los referentes.
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Etapa 2 — Carga de datos.
% Usuario: Referente del area de negocio

« Actividad: Realiza la carga de datos.

Etapa 3 — Aprobacién/Rechazo.
< Usuario: Equipo BCM

« Actividad: Revisa, aprueba o rechaza el plan.

Referente del Area
de Negocio

Equipo BCM

Equipo BCM

Accion: Revisa,
Aprueba o Rechaza

Accion: Crea el Plan

Continuidad Accion: Realiza la

carga de datos

Figura 13: Diagrama de flujo de flujo plan de contingencia.
Fuente: Elaboracién propia, basada en la practica.
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10.2.2.3.3. Ejercicios de Pruebas de los Planes

Por medio de esta aplicacion se evalua la efectividad de los planes de contingencia con
el objetivo de lograr una mejora continua del plan.

Al momento de ejecutar las pruebas, ademas de verificar la eficacia del plan, se evalua
el desempefio del todo el personal involucrado en los equipos de respuesta, se identifican las
areas que necesitan mejoras o una atencién adicional y se mantiene actualizado el plan de

contingencia.

Las pruebas se realizan sobre todos los planes de contingencia, que previamente

fueron evaluados por medio del formulario BIA.

Para iniciar la prueba del plan, se cargan los datos en cada uno de los
correspondientes campos que conforman el registro y se asigna el plan de contingencia, que

sera utilizado para realizar la prueba.

La Seccion Informacion General del Plan se compone por los siguientes campos:
Nombre de la Prueba, Tipo de Prueba, Severidad, Categoria, Tipo de Plan, Fecha de Inicio
de la prueba, Fecha estimada de finalizacién de prueba, Detalles del escenario de prueba,
Nombre Prueba y Estado de Flujo de aprobacion, este ultimo campo esta relacionado al flujo

de aprobacion.

Tal como se puede apreciar en la Figura 14, la seccién Plan para realizar la prueba,

contiene el campo Planes de BC/DR en donde se selecciona el Plan que se utilizara.
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Prueba/Ejercicio: Agregar nuevo registro

GUARDAR [wnrzn;wr[npn

© B
¥ INFORMACION GENERAL
 Nombre Prucha: @ Estado general: sianficacon
#Mombr de la Prucba: | @ Catogori -
© Tipo de prusbs: © Tipo de plan: [1zn de contnuidas de negacias v]
Js«md;n-'

. Fecha d niclo de a pruchs|

Estado do flujo de aprobacién: inicio de plan de prueha

D petalles del escenario de prueba:

¥ PLAN PARA REALIZAR LA PRUEBA

ST =

Figura 14: Interfaz aplicacion Prueba/Ejercicio.
Fuente: Elaboracioén propia, basada en la practica.

Por otra parte, también se define el arbol de llamada, en la seccion Notificaciones de
emergencia, que debe ejecutarse como parte del escenario de prueba y se define el equipo
de respuesta de crisis. El equipo de respuesta de crisis se conforma por un respondedor lider
y sus respondedores adicionales

El arbol de llamada permite convocar a todo el personal esencial para operar en
contingencia, también permite identificar cambios o actualizaciones del personal critico
involucrado.

¥ NOTIFICACIONES DE EMERGENCIA

0 Haga clic en “Buscar” para sl

1D de la notificacion Titulo de la notificacién Propésito Iniciador

automatizadas que deben ejecutarse como parte d rio de prueba, Tambien puede crear nuevas notificaciones ad-hoc hacienda clic en "Agregar nueva

Responsable Destinatarios de la llamada

No se encontraron registros
Equipo de respuesta de crisis

¥ EQUIPO DE RESPUESTA DE CRISIS

Respondedor Lider: ™|
|

Respondedores Adicionales: |

Figura 15: Secciones de la aplicacién Prueba/Ejercicio.
Fuente: Elaboracién propia, basada en la practica.

En la seccion Resultados de prueba se define si la prueba ha sido aprobada o no en

base a la informacién cargada y la ejecucion de la prueba del plan.
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Equipo de respuesta de crisis Resultados de la prueba

¥ RESULTADOS DE PRUEBAS

i ]

@ Resultado de la prueba: Aprobado

@ Infermacién de resultade de Plan aprobado
prueba:

¥ ARCHIVOS ADJUNTOS

Nombre Tamaio Tipo Fecha de carga

No se encontraron registros

Figura 16: Solapa Resultados de la prueba.
Fuente: Elaboracion propia, basada en la practica.

Workflow de Aprobacion Ejercicios de Pruebas de los Planes

El flujo de aprobacién de la prueba consiste en dos etapas, etapa de creacion y etapa
de aprobacién/rechazo.

Concluida la carga de datos, el equipo BCM envia los resultados de la prueba al
Gerente del Area de Negocio para su aprobacién o rechazo.

El Gerente del Area de Negocio revisa los datos cargados por el Equipo BCM y

determina si se aprueba o no la prueba del plan.

Etapa 1 — Creacidn de la prueba
« Usuario: Equipo BCM

% Actividad: Crea y carga la prueba del plan.

Etapa 2 — Aprobacién / Rechazo
% Usuario: Gerente del Area de Negocio

% Actividad: Revisa, aprueba o rechaza la prueba.
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Equipo BCM Gerente del Area de Negocio

Accién: Carga de Datos Accién: Aprueba o Rechaza

Figura 17: Diagrama de flujo prueba de planes.
Fuente: Elaboracién propia, basada en la préactica.
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10.2.2.4. Visualizacion de los resultados

Por medio de tableros e informes, los usuarios finales del sistema pueden visualizar e

interpretar los resultados de analisis de los procesos.

Mediante los tableros e informes configurados para cada uno de los perfiles es posible
hacer un seguimiento sobre todos los datos que contiene cada una de las aplicaciones.

Por ejemplo, en la siguiente imagen, la cual corresponde a un tablero para el perfil del
Gerente de area, se puede observar de forma estadistica la cantidad de procesos evaluados,
cantidad de procesos con formularios BlAs vigentes, cantidad de procesos con planes

asociados.

[IZERENTE AREA DE RIESGOS Y A < -

Cantidad de Procesos evaluados - Seguimiento de Fechas Cantidad de Procesos Criticos (Segln clasificacién MTPD) - Afi... Cantidad de Procesos Criticos con Planes de Contingencia a...

Procesos donde la fecha finalizacién .. v

17 15

Cantidad de procesos evaluados a través de BIA Cantidad de Procesos con BlAs vigentes - Afio en curso Procesos sin un plan BCP definido

21 11

Figura 18: Tablero con informes de los resultados de analisis de los procesos.
Fuente: Elaboracion propia, basada en la practica.

En la siguiente imagen se observan tres diferentes tipos de gréficos:

e Gréfico de tipo barra horizontal (Informe Cantidad de BIAs por proceso)
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e Grafico de tipo anillo (Informe Planes BC/DR agrupados por Gerencias)
e Grafico de tipo Mapa en forma de arbol (Informe Procesos agrupados de cada

gerencia agrupados por criticidad)

Planes BC/DR agrupados por Gerenclas Procesos de cada gerencla agrupados por eriticidad

ANT AR TRERARIHE® CRA TITIIRA ¥ RRISAS (50 7 VIO g

Cantidad de BlAs por procesas

THETUE FCRTEORTEOOE ROORTE VIR ILS0 RN 6 VR AT —
LR TR TR R T R T
§ LT TR TR Y TR RO T T
LTI FAERIMTETEOREERE RN ERVRLOUTE T TR s Vi
UL FAETTTETEORERRE IR ONALUOE T TR v Vi —
[ 1 2 L 4 5 6 7 8 9 10

Cantidad de BIAs

Figura 19: Tablero con informes de los resultados de planes, procesos y formularios BIA.
Fuente: Elaboracién propia, basada en la practica.
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10.2.3. Desarrollo/customizacion del sistema
10.2.3.1. Programacion en Archer

La programacion en la plataforma Archer es sencilla ya que no requiere escribir ni una
linea de codigo, la programacioén es a alto nivel.
Se reutilizan las aplicaciones y la funcionalidad predefinida, que ofrece la plataforma y

se adaptan a las necesidades del cliente.

La customizacion de las aplicaciones implica definir los campos que van a componer
la aplicacion y la posicién en la cual se ubicara dentro de la interfaz. Para esto se define el
tipo de dato (numérico, texto, fecha, lista de valor, referencia cruzada, etc.) que contendra el
campo y el nombre para su identificacion.

Para la construccion de la interfaz del usuario final, la plataforma cuenta con el sistema

drag and drop, que permite armar el disefio de una manera mas rapida y sencilla.

Por otra parte, también se crea el workflow para administrar el ciclo de vida de los
registros de las diferentes aplicaciones que conforman el médulo de gestion de continuidad
del negocio.

El flujo de trabajo avanzado permite evaluar los valores que contiene un registro, como
ser el estado o etapa del flujo de aprobacién y determinar la ruta, de acuerdo con las etapas

definidas en el ciclo, que debe seguir para alcanzar la aprobacion o cierre final.
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10.2.3.2. Parametrizacién de la plataforma

A continuacion, se explicara el sistema desarrollado en base al relevamiento realizado

y la metodologia utilizada por la organizacién.

Acorde a lo descripto anteriormente se configuran las diferentes aplicaciones que

intervienen en el ciclo de vida de Continuidad del Negocio.

Ingresando al modulo de Administracion con un usuario administrador, en la seccion
Generador de aplicaciones se ingresa a la aplicacion, para este caso se toma como ejemplo

la aplicacion Campafa BIA.

Luego de ingresar a la aplicacion se visualiza la pantalla que se muestra en la Figura

20. En la misma se puede observar las secciones que componen el panel de configuracion.

RS/ ARCHER SUITE

ADMINISTRACION <
* Control de acceso

} Flujo de trabajo avanzado
b Anuncios

» Apariencia

~ Generador de aplicaciones
Soluciones

Aplicaciones

Listas de valores globales
Paquetes

Instalar paguetes

Programas
Ver informes del generador de aplicacion

» Cifrado decampos
» Globalizacion

» Integracién

» Informes de administracién

b Notlifications

‘Gestién de Continuidad de Nego...

PROPIEDADES | DISEl

~ INFORMACION GENERAL = Generador de aplicaciones

Espacio de trabajo de gestion... v

Nivelies
BIA Assessment Campaign

w

ADOR  FLUJODE TRABAJO AVANZADO CALCULOS

“Nombre Al

BIA Campaign BIA_Campaign

Gestion de Continuidad de Negocio

XKOMEH M e £ Y aa Tepx A2 =

The BIA Gampaign application creates new BIAs depending on the scope selected as well as ties existing BIAs discovered during the campaign to the

Use Case Version: Business Impact Analysis 6.2

Figura 20: Panel de configuracién de la aplicacion.
Fuente: Elaboracién propia, basada en la practica.

| Default Layout

Q 9D A © Antonella

Administ

tracién

} Control de acceso
P Flujo de trabajo avanzado
b Anuncios

P Apariencia

Soluciones

Aplicaciones

Listas de valores globales

Estado
Produccion

Paquetes
Instalar paquetes

- Programas

== =-vi Eox X, | o

Ver informes del generador de .

= Cifrado de campos
Administracion de claves

b Globalizacién

b Integracion

P Informes de administracion

Cada aplicaciéon esta compuesta por cuatro secciones principales, que se detallan a

continuacion:
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10.2.3.2.1Propiedades

Esta seccion contiene datos de informacion general de la aplicacion. Archer
proporciona aplicaciones preconfiguradas, pero se pueden reconfigurar en caso de que se
requiera.

Las propiedades basicas predefinidas de la aplicacion son las siguientes: nombre de
la aplicacion, estado (produccién, desarrollo, retirado), solucion desde la cual se podra
acceder como usuario final y una descripcion para detallar el propdsito de aplicacién.

Para este desarrollo se utilizan las propiedades preconfiguradas que ofrece la

herramienta.

RS/ ARCHER SUITE

Q, D A N @ ancnelav

A | Gestionde Continuidad de Nego...

ADMINISTRACION

» Control de acceso

» Flujo de trabajo avanzado
» Anuncios

» Apariencia

~ Generador de aplicaciones
Soluciones

Aplicacianes

Listas de valores globales
Paquetes

Instalar paquetes

Programas

Ver informes del generador de
plicaciones

a

» Cifrado de campos

;IA‘;a;-;:wgn o4 é!A‘»‘l‘ﬂshwmrniCmnpaign s Elh;;;;.\lla;'(lllr ¥ o
PROPIEDADES | DISENADOR  FLUIODETRABAJOAVANZADO  CALCULOS

--P.I.;Q.(‘.alr\pmgn -.BI,;‘-\_(,alwl\laigrl 'P.«.;:.nn cion s

\Ea.e-s.l;onh\:lelantmuldaddENEgo(lc

HIIWKFDDEIHBIQ«'-A‘ oo Av2v|EEEE | EviE Eox X e

The BIA Campaign application creates new BlAs depending on the scope selected as well as ties existing BlAs discovered during the campaign to the record.
Use Case Version: Business Impact Analysis 6.2

+ Globalizacion
b Integracién

+ Informes de administracion

» Notifications

~ Espacios de trabajo y tableros Aplicacion principal 98966147-0260-4036 9e12-55443:436653( Administrator, System. 2/26/2016, 448:34PM (7 o

FSEEC\D& de trabajo

Figura 21: Panel de configuracion, Propiedades.
Fuente: Elaboracién propia, basada en la practica.

10.2.3.2.2 Generador de diseno

Definidas las propiedades de la aplicaciéon se define el disefio. Se crean los campos
necesarios para recopilar y administrar los datos en la aplicacion, se agregan secciones,

cuadros de textos y conjuntos de pestafas.
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Agregando los campos al disefio y organizandolos en grupos y secciones se define la
interfaz para los usuarios finales.

En la Figura 22 se observa el panel generador de disefio de la aplicacién Campafia
BIA. En la columna central agrupa las secciones y los campos que componen el registro de la
aplicacion.

En la columna izquierda se encuentran todos los campos de la aplicacion ya sean
campos que se formen parte del disefio, que estén fuera del disefo, campos privados,
publicos, activos o inactivos.

La columna derecha proporciona las propiedades y las configuraciones adicionales

que pueden realizarse para los campos.

RS/ ARCHER SUITE A D A\ @ o

A | Gesti6n de Continuidad de Nego... v [ Informes

ADMINISTRACION <

Niveles Disefs
BIA Assessment Campaign X ‘ Default Layout

~ = 0

» Control de acceso

b Flujode trabajo avanzado
[N PROPIEDADFS | DISENADOR | FLUJODETRABAIOAVANZADD — CALCULOS
» Apariencia Disefio Reglas Actione:

~ Generador de aplicaciones Objetos g Generador de disefio Propiedades de Default Lay... > (I

Saluciones ~ CAMPOS DEDATOS @ il

Aplicaciones W 5 “Nombre

Listas de valores globales Default Layout
Paquetes q = Tracking ID ~  Campaign Owner
Instalar paquetes
Programmas Agregar nuevo campo
Ver informes del generador de
aplicaciones

» Cifrado de campos

* Globalizacion

» Integracion

b Informes de administracién

s de trabajoy tableros

Espacios de trabajo v

Figura 22: Panel de configuracion, Disefiador.
Fuente: Elaboracién propia, basada en la practica.

En la siguiente imagen, la niumero 23, se muestra como se genera un nuevo campo y
se lo incluye al disefio de la aplicacién. Para generar un campo, se define el tipo (texto,

numeérico, fecha, lista de valor, etc.).
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Agregar nuevo campo

Tipo
Texto

“Nombre
Campo 1

CANCELAR

Figura 23: Creacién de campo.
Fuente: Elaboracién propia, basada en la practica.

Creado el campo, el mismo se ubica en la columna izquierda con los demas campos
de la aplicacién. Utilizando la técnica drag and drop se agrega el campo al area del disefio
(columna central).

Como se menciond anteriormente, en la columna derecha se visualizan las
propiedades del campo creado. Las propiedades incluyen algunas opciones configurables
como, por ejemplo, hacer que el campo sea obligatorio, que el mismo requiera valores unicos

o establecer el campo como campo clave.
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wiseno TegEs ATones

Objetos < i Generador de disefio | Propiedades de Campo 1 | > i

~ CAMPOS DE DATOS @ ‘ R - » INFORMACION GENERAL -
JS_Validacion Fechas v JS_prueba v
o ~ CONTROL DE VISUALIZACION
.

® Campo de texto de una sola
Agregar nuevo campo ¢Procesos con mas de un BlA asocia... ¥ linea

Area de texto de varias
Dias entre FechadeFin... | ) lineas

Numérico

Opciones o o ~ OPCIONES
Opciones v

Lista de valores

O Hacer que este campo sea

Periodo obligatorio

Lista de valores

. O Mostrar los datos
Permiso - Referentes A... *Procesos de Negocios ]

Permisos de registro

modificados recientemente

Convertir esto en un campo
Campo 1
O _RelatedBusiness ImpactAnalyses & buscable
= Related Business Impact Analyses L) O Mostrar este campo en los
» OBJETOS DE DISENO resultados de busqueda

global

Figura 24: Propiedades del campo.
Fuente: Elaboracién propia, basada en la practica.

10.2.3.2.3 Flujo de trabajo avanzado

Definir un flujo de trabajo especifico consiste en establecer las etapas de revision y
validacién, determinar la ruta por la cual transitara el contenido y asignar el personal
involucrado en cada etapa.

Una vez definido el flujo de trabajo para una aplicacién los registros que se crean se
inician y pasan por las etapas definidas.

Al respecto, solo los usuarios asignados en los registros pueden participar del flujo de
aprobacién, es decir, pueden aprobar o rechazar segun lo consideren.

Por consiguiente, los usuarios que cuenten con privilegios especificos pueden ver los

registros inscriptos en el flujo de trabajo.
Para crear el ciclo de vida de los registros, se utiliza el plano arquitecténico del flujo de

trabajo. En el mismo se definen los nodos o pasos, las transiciones, ruta que toma el flujo de

un nodo a otro y los botones de accién del registro.
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Existen diferentes tipos de nodos, para el flujo en cuestion se utilizaron los siguientes:

Nodo de inicio: nodo obligatorio. Marca el inicio del proceso.

Actualizar contenido: actualiza el contenido de los campos en los registros.
Por ejemplo, cuando se cambia de etapa este nodo actualiza el valor de campo
Estado de Registro.

Accion de usuario: determina la accién que realiza el usuario en un registro.
Para este caso se cred una transicion Enviar al Gerente, esta transicion sale
del nodo de accién de usuario y permite visualizar desde el registro el boton de
accion con el mismo nombre de la transicion.

Nodo de notificacién: envia una notificacion a los usuarios involucrados en el
estado actual del flujo de trabajo.

Nodo detener: es un nodo obligatorio y determina el final de proceso.

En la siguiente figura se visualiza el disefiador de procesos de flujo de trabajo

avanzado.

PROPIEDADES DISERADOR FLUJO DE TRABAJO AVANZADO CALCULOS

Cuadro de herramientas del ... Guardar flujo de trabajo | w | | see El flujo de trabajo esta inactivo actualmente. | ACTIVAR

ESTANDAR

@ niciar

Il Detener

[S) Nodo de texto

-» Transiddn

BUSINESS IMPACT ANALYSIS

[2] Create Business Impact Analysis

GENERAL

+-] Evaluate Content

B3 Send Notification

Equipo BCM Notificacion Notificacion
2

Figura 25: Interfaz para generar el flujo de trabajo.
Fuente: Elaboracion propia, basada en la practica.
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10.2.3.2.4 Calculos

Desde esta solapa se configura el orden de ejecucion de los campos calculados. Si la
aplicacion incluye mas de un campo calculado, se especifica el orden en que se ejecuta cada
campo.

El orden de los calculos es importante ya que los campos dependientes deben

completar su calculo antes de que se utilicen en un célculo posterior.

Por ejemplo, el calculo de Clasificacion MTPD depende de las tareas asociadas que
contenga el formulario BIA, con lo cual el campo Valor Tareas debe completarlo primero para
que luego Clasificacion MTPD pueda utilizarlo en su calculo.

ADMINISTRACION

i e cle Dicens
= Business Impact Analysis v Business Impact Analysis ¥ 0000: Default Layout v e
» Control de acceso
+ Flujode trabajo avanzado —_—
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Figura 26: Orden de calculo de campo.
Fuente: Elaboracion propia, basada en la practica.
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10.2.4. Pruebas de Aceptacion de Usuario

Las pruebas de aceptacion del usuario (UAT) corresponde a las pruebas realizadas
por el usuario final para verificar/aceptar el sistema desarrollado antes de la puesta en

produccion.

A continuacion, se describiran cada uno de los casos de prueba realizados para

evaluar el comportamiento del sistema.

Formulario BIA #1

Descripcion:
Creacion del formulario BIA, carga de datos y aprobacion del registro.

Pasos

Se crea el formulario BIA, se asignan los referentes para la carga del formulario.
Seguidamente se realiza la carga de datos, se guarda el registro para actualizar los
datos y obtener los resultados de los calculos que determinan la criticidad del
proceso. Finalmente se aprueba el formulario BIA dando por finalizado la evaluacion
del proceso.

Resultado esperado

-Alta exitosa del registro.

-Se calculan correctamente todos los campos calculados que determinan la
criticidad del proceso.

-Se obtiene la criticidad del proceso.

-Se realiza el flujo completo y se recibe una notificacion por cada cambio de estado
del registro.

-Se cierra con éxito el formulario BIA.

Resultado obtenido: v Prueba Exitosa
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Descripcion
Creacion del plan de contingencia, carga de datos y aprobacion del registro.

Pasos

Se crea el plan de contingencia, se asocia un proceso y un formulario BIA. Luego se
asigna los referentes para la carga de datos y se realiza el flujo de aprobacion
completo hasta finalizar el plan.

Resultado esperado

-Alta exitosa del registro.

-Se listan los procesos evaluados.

-Se listan el/los formularios BIA relacionados al proceso seleccionado.
- Se recibe una notificacion por cada cambio de estado del registro.
-Se cierra con éxito el plan de contingencia.

Resultado obtenido: v Prueba Exitosa

Descripcion
Creacion prueba del plan, carga de datos y aprobacion del registro.

Pasos

Se crea la prueba del plan, se selecciona del listado de planes de contingencia un
plany se lo asocia a la prueba. Luego se realiza el flujo de aprobacion completo y se
finaliza la prueba del plan.

Resultado esperado

-Alta exitosa del registro.

-Se listan los planes finalizados.

-Se recibe una notificacion por cada cambio de estado del registro.
-Se cierra con éxito la prueba

Resultado obtenido: v Prueba Exitosa

Sistema de Gestion de Continuidad de Negocio
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11. Conclusiones

De acuerdo con los requerimientos funcionales planteados por el cliente, se logré
desarrollar e implementar un sistema para gestionar el ciclo de vida de Gestion de Continuidad
del Negocio.

La implementacion de dicho sistema le permite a la organizacion realizar analisis de
impacto en el negocio, documentar los planes BCP y gestionar la planificacion y ejecucion de
las Pruebas. De esta manera es posible identificar los impactos potenciales que podrian

afectar a la organizacion y asi evitar interrupciones en el desarrollo normal de las operaciones.

Luego de varias sesiones de relevamiento se analizaron las necesidades de las partes
interesadas y se evalud la factibilidad para luego iniciar la customizacion de la plataforma
segun los requisitos funcionales. Durante el desarrollo del sistema no se presentaron grandes
inconvenientes, ya que en cada iteracién se realizé una demo con el potencial entregable y
luego, durante las pruebas por parte del usuario, se validé de manera exitosa la funcionalidad.

En la etapa de prueba del sistema se detectaron ajustes menores relacionados a la
interfaz, los cuales se ajustaron de acuerdo con lo solicitado por el cliente y luego se validaron
en sesiones posteriores. Finalmente, en la ultima etapa del proceso de pruebas, el sistema

cumplié con las necesidades del usuario.

En cuanto a las mejoras que se observaron posterior al despliegue del sistema, se
planted la necesidad de contar con distintos tipos de notificaciones como, por ejemplo, generar
notificaciones de seguimiento para notificar a las autoridades superiores del area el estado
actual de los formularios BIA, planes y pruebas vinculados a su area. Por otra parte, también
se plantearon cambios en el workflow para elevar la aprobacién/rechazo de los planes a la
autoridad maxima del area, con lo cual esto implicaria modificaciones en el flujo de aprobacion
para involucrar a los responsables de cada area.

Los puntos mencionados anteriormente se plantean como mejoras evolutivas para

versiones futuras.
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En conclusion el sistema permite automatizar y optimizar procedimientos manuales,
asi como también ayuda a comunicar de manera eficiente los involucrados en las distintas

areas de la organizacion. Estos resultados reflejan el alcance de los objetivos planteados.
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12. Reflexion sobre la Practica Profesional Supervisada como

espacio de formacion

La practica profesional es clave para concluir la carrera, ya que permite poner en
practica varios conceptos tedricos vistos a lo largo de la carrera. Es sumamente importante
reflejar, mediante la practica, todo el esfuerzo y conocimiento adquirido durante afios de

estudio, ya que la misma es una carta de presentaciéon como profesional.

Particularmente el desarrollo de la practica me permitié aplicar y consolidar muchos
de los conocimientos adquiridos en materias como Administracién de Proyecto, Sistemas y
Organizaciones y Proyecto de Software en mi ambito laboral.

En mi rol como referente del proyecto adquiri experiencia en la gestion del proyecto,
planificaciéon y comunicacién con las partes involucradas (equipo de trabajo y cliente) con lo

cual, al momento de realizar la practica, pude plasmar todo lo aprendido.

Otro aspecto importante para destacar dentro de la realizacion de la practica
profesional es el proceso de escritura. Por lo general la mayoria de los estudiantes de
Ingenieria en Informatica tienen una orientacion mas técnica y esto conduce a que el proceso
de escritura suele ser un gran desafio. Con el acompanamiento por parte de la tutora TAPTA
se logré comunicar de manera coherente y efectiva todo el desarrollo, de tal forma que el

lector comprenda claramente el objetivo de la practica profesional.
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