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1. Resumen

En la actualidad, existen distintas herramientas para el despliegue y orquestacion de
micro-servicios o contenedores. Los micro-servicios son tanto un estilo de arquitectura
como un modo de desarrollar soffware. En una arquitectura de micro-servicios las
aplicaciones estan formadas por piezas de software pequeiias e independientes entre si, pero
que funcionan en conjunto para llevar a cabo la misma tarea. Cada servicio se encarga de
implementar una funcionalidad completa del negocio. A diferencia del enfoque tradicional
y monolitico de las aplicaciones, en el que todo se compila en una sola pieza, cada
micro-servicio es desplegado de forma independiente y puede estar programado en distintos
lenguajes y usar diferentes tecnologias de almacenamiento de datos. En relacion con estos y
por lo que es posible observar con reiteracion, el desafio principal es, una vez
desarrollados, garantizar la comunicacion entre ellos, ya que, a medida que la arquitectura
de servicios aumenta su complejidad, también se incrementa la complejidad de la
comunicacion entre estos contenedores, como, por ejemplo, y especificamente, las
funcionalidades del enrutamiento, la tolerancia a fallos, la latencia, el descubrimiento de
servicios, la trazabilidad distribuida, la seguridad, entre otras.

Por eso, la propuesta de la presente Practica Profesional Supervisada (en adelante, PPS)
consiste en investigar, desarrollar e implementar una arquitectura de malla de servicios
(service mesh) en una nube privada con la finalidad de probar las caracteristicas principales
de una arquitectura de micro-servicios en una plataforma de service mesh.

Una service mesh es una infraestructura de comunicacion entre servicios que puede contar

con algunas de estas funcionalidades:
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Y V VYV

Y

Capacidad para asegurar la disponibilidad de la comunicacion entre servicios, y de
garantizar protocolos para llevar adelante esta.

Posibilidad de ofrecer descubrimientos entre servicios.

Generacion de enrutamientos.

Observabilidad detallada de la comunicacion entre los micro-servicios.

Seguridad para mitigar amenazas contra la informacion, endpoints, plataforma y
comunicacion, tanto internas como externas.

Posibilidad de disponer de herramientas de autenticacion/autorizacion para proteger
los servicios e informacion.

Capacidad para funcionar como un soporte nativo para el despliegue de

contenedores.

Sin embargo, cabe aclarar que este trabajo no se centrard en los framework para el

desarrollo de servicios de la service mesh sino en los orquestadores, que es donde se

montan esos micro-servicios. Ademas, tratara de responder algunas preguntas: ;cémo estan

formados, por qué son necesarios y cuiando se deben utilizar los micro-servicios?

Finalmente, el presente trabajo buscara, en tltima instancia, probar una aplicacion-ejemplo,

formada por micro-servicios, y evaluar algunas de sus caracteristicas.

Por 1ultimo, y en relacién con posibles destinatarios de este desarrollo, esta PPS se dirige,

fundamentalmente, a desarrolladores de Kubernetes, programadores de micro-servicios,

administradores de sistemas (SRE) y/o cualquiera que quiera interiorizarse en el

funcionamiento e implementacién de un orquestador de micro-servicios sobre una service

mesh.
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2. Objetivos

Como ya se refirio, el objetivo general de esta PPS es implementar una plataforma de malla
de servicios (service mesh) en una nube privada con la finalidad de probar las
caracteristicas principales de dicha arquitectura.

Para ello, en una primera instancia, se analizardn y describirdn: primero, una de las
herramientas open source de la service mesh del mercado, que pueda llegar a ser de utilidad
(o no) para el disefio y en relacion con los micro-servicios que puede ofrecer; segundo, las
plataformas de orquestacion desde las que operar; y tercero, la implementacion de los
planos de datos, de control, el set de herramientas de telemetria y de administracion del
trafico y de la seguridad. En una segunda instancia, se buscara instalar un cluster de
orquestacion de contenedores, a partir de las herramientas seleccionadas, para conectar,
observar, segurizar y controlar los micro-servicios. Finalmente, la propuesta se completara
con el disefio de una aplicacion en la service mesh que tendrd como objetivo principal

asegurar el correcto funcionamiento del orquestador de la red de micro-servicios.

3. Tareas por ejecutar

Las tareas que se pretenden llevar a cabo son las siguientes:

> Investigar algunas de las herramientas de orquestacion de micro-servicios del
mercado.

> Definir el set de herramientas que va a utilizarse.
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Instalar y configurar el cluster.

Y VYV VY

Definir el claster donde se desarrollara la instalacion.

Instalar y configurar el almacenamiento persistente.
Implantar las herramientas de orquestacion de micro-servicios.

Desplegar una aplicacion de micro-servicios y hacer pruebas de telemetria,

administracion de trafico, balanceo de carga, etcétera.

4. Cronograma de trabajo

Semana de trabajo

Actividades

Ira Recopilar informacion.
Analizar la plataforma de orquestacion de
contenedores seleccionada para el desarrollo
de la PPS.
Distinguir los pros y contras de las
herramientas de service mesh.

2da Definir el clister donde se va instalar la
plataforma.

3ra Instalar el cluster.
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4ta Probar el cluster.
Sta Instalar las herramientas de orquestacion.
6ta Probar las herramientas de orquestacion.
7ma Desplegar una aplicacion en la service mesh.
8va Recopilar y analizar la informacion.
9nay 10ma Escribir el informe.
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5. Conceptos, Tecnologias y Herramientas

utilizadas

A continuacion, se listan los conceptos, tecnologias y herramientas que se utilizaron en esta

PPS para investigar, desarrollar e implementar una arquitectura de malla de servicios

(service mesh):

Contenedores (Containers)
Docker (software)
Orquestadores de contenedores
Kubernetes (software)
Aplicaciones monoliticas
Arquitectura de micro-servicios

Service mesh

Y YV VY VY VY VY YY

Istio (software)

5.1 Contenedores (Containers)

Los contenedores de software son ambientes de ejecucion livianos que proveen a las

aplicaciones con los archivos, variables y librerias que necesitan para operar. Se utilizan

para garantizar que una aplicacion se ejecute correctamente cuando cambie su entorno, con

una reduccion al minimo de las fallas posibles y una maximizacion de su portabilidad. Los
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contenedores se asemejan a la virtualizacion clasica, aunque funcionan en un plano mas

bajo: mientras que las maquinas virtuales tradicionales habilitan la virtualizacion de la

infraestructura computacional, los containers permiten la virtualizacion de las aplicaciones.

A diferencia de las maquinas virtuales, los contenedores utilizan el sistema operativo (SO)

de su host, en lugar de integrar uno propio.

WM 1
Aplicacion
- Binariosy § Binariosy § Binariosy
Librerias Librerias Librerias
Sisterna Sistema Sistema

Operative § Operativo | Operativo
N (Guest) (Guest) (Guest)

VM 2 ViVl 2

Aplicacion § Aplicacion

Maguinas Virtuales (VM)
Contenedores

Virtualizador (Hyper Visor)

Sistema Operativo (Host)

Maguinas Virtuales versus Contenedores

App 1

Aplicacion

App 2 App 3

Aplicacion [ Aplicacion

Sistema Operativo |Guest), Binarios y
Librerias
Sisterna Operativo (Host)

Imagen: Diferencia conceptual entre maquinas virtuales y contenedores

Fuente: Recuperado de
https://www.fayerwayer.com/2016/06/maquinas-virtuales-vs-contenedores-que-son-y-como-elegir-entre-estas
-tecnologias/ (2020)

En términos simples, los contenedores crean la percepcion de un ambiente aislado,

exclusivo para la aplicacion, y comparten el mismo kernel que el sistema operativo

anfitrion, mientras que, en la virtualizacion “tradicional” de maquinas virtuales, la
9 9 b
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aplicacion se ejecuta en un sistema operativo virtualizado, donde convive con otros
aplicativos.

Los contenedores representan un mecanismo de empaquetado ldgico, donde las
aplicaciones tienen descrito todo lo que necesitan para ejecutarse en un pequefio archivo de
configuracion. Y, ademas, presenta la ventaja de poder ser versionado, reutilizado y
replicado facilmente por otros desarrolladores o por los administradores de sistemas que
tengan que escalar esas aplicaciones, sin necesidad de conocer internamente ¢como funciona
nuestra aplicacion.

Los contenedores no son micro-servicios, pero se puede decir que son la herramienta mas

adecuada para implementar micro-servicios.

5.2 Docker (software)

Docker es un proyecto de codigo abierto que automatiza el despliegue de aplicaciones
dentro de contenedores de soffware, proporcionando una capa adicional de abstraccion y

automatizacion de  virtualizacion de

aplicaciones en multiples sistemas

operativos. Este contenedor empaqueta,
de forma ligera, todo lo necesario para
que uno o mas procesos funcionen
correctamente, como puede ser: el

codigo de la aplicacion, las herramientas d O C ke r

del sistema, las bibliotecas del sistema
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necesarias para correr la aplicacion, las dependencias, etc. Docker utiliza caracteristicas de
aislamiento de recursos del kernel Linux para permitir que "contenedores" independientes
se ejecuten dentro de una sola instancia de Linux, evitando la sobrecarga de iniciar y
mantener maquinas virtuales.

Esto garantiza que siempre se podra ejecutar, independientemente del entorno en el que
queramos desplegarlo. El soporte del kernel Linux para los namespaces aisla la vista que
tiene una aplicacion de su entorno operativo, incluyendo arboles de proceso, red, ID de
usuario y sistemas de archivos montados, mientras que los cgroups del kernel proporcionan
aislamiento de recursos, incluyendo la CPU, la memoria, el bloque de E/S y de la red.
Docker también incluye la biblioteca libcontainer, como su propia manera de utilizar
directamente las facilidades de virtualizacion que ofrece el kernel Linux, ademas de utilizar
las interfaces abstraidas de virtualizacion mediante libvirt, LXC (Linux Containers) y

systemd-nspawn.

5.3 Orquestadores de contenedores

Los orquestadores de contenedores son herramientas que agrupan sistemas para formar
clusteres, en los que se habilita un ambiente para la automatizacion y la escalabilidad en la
implementaciéon y administracion de contenedores, para finalmente cumplir ciertos

requisitos especificos como:

> Tolerancia a fallos
> Alta disponibilidad

> Posibilidad de realizar cambios y operaciones en “caliente”
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> Escalabilidad bajo demanda
> Acceso desde el mundo exterior
> Optimizacion de recursos

> Descubrimiento automatico

En la actualidad, hay varias soluciones disponibles para este tipo de entornos. Podemos

nombrar, entre otros orquestadores posibles, a:

> Docker Swarm
> Kubernetes

> Mesos Marathon
> Nomad

> Shipyard

Los orquestadores permiten facilitar tareas, especialmente cuando el numero de
contenedores es del orden de los cientos y/o miles que se ejecutan en una infraestructura
global y distribuida.

Entre las tareas que puede realizar un orquestador se encuentran:
Crear un cluster a partir de un grupo de nodos (4osts)

Comunicar contenedores entre si

>

>

> Asignar almacenamiento a un contenedor
> (@estionar y optimizar el uso de recursos
>

Permitir y gestionar politicas para proteger el acceso a las aplicaciones que se

ejecutan dentro de los contenedores
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En esta PPS vamos a utilizar, como orquestador de contenedores, a Kubernetes que es el

orquestador de contenedores mas utilizado.

Kubernetes Share among Container Organizations

50%

40%

30%

20%

10%

0%
FEB 17 JUN 17 ocT'17 FEB 18

% of container organizations running Kubernetes

10-POINT
INCREASE IN

KUBERNETES RUNS IN 45% ORETYEAR
OF CONTAINER ENVIRONMENTS

JUN"B ocT 18 FEB 19 JUN"9 ocT 19

Source: Datadog

Imagen: Cuota de uso de Kubernetes entre organizaciones de contenedores. Octubre de 2019: el 45% de los

contenedores corren en Kubernetes.

Fuente: Recuperado de https://www.datadoghq.com/container-report/ (2020)
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5.4 Kubernetes (software)

También conocido como K8s, es un sistema de orquestacion de
contenedores de codigo abierto, usado para automatizar la

implementacion, el escalado y la administracion de aplicaciones

informaticas. k b
Fue disefiado originalmente por Google y ahora es mantenido u ernetes
por Cloud Native Computing Foundation, quien sefiala que su objetivo es proporcionar una
“plataforma para automatizar la implementacion, el escalado y las operaciones de
contenedores de aplicaciones en grupos de hosts”. Funciona con una variedad de
herramientas de contenedor, incluido Docker.

Muchos servicios en la nube ofrecen una plataforma basada en Kubernetes o una
infraestructura como servicio (PaaS o laaS), en la que Kubernetes se puede implementar
como un servicio de suministro de plataforma. Muchos proveedores también proporcionan

sus propias adaptaciones de Kubernetes. Entre ellos, podemos nombrar: Azure Kubernetes

Service (AKS) de Microsoft, Amazon EKS, Google Kubernetes Engine (GKE), entre otros.

5.5 Aplicaciones monoliticas a micro-servicio

El estilo arquitectonico monolitico consiste en crear una aplicacion autosuficiente que
contenga absolutamente toda la funcionalidad necesaria para realizar la tarea para la cual
fue disefiada, sin contar con dependencias externas que complementan su funcionalidad. En
este sentido, sus componentes trabajan juntos, compartiendo los mismos recursos y

memoria. En pocas palabras, una aplicacion monolitica es una unidad cohesiva de codigo.
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Un monolitico podria estar construido como una sola unidad de sofiware o creado a partir
de varios mddulos o librerias, pero lo que lo distingue es que, al momento de compilarse, se
empaqueta como una sola pieza, de tal forma que todos los moédulos y librerias se
empaquetan junto con la aplicacién principal.

En contraposicion, un micro-servicio es un pequeilo programa que se especializa en realizar
una pequeia tarea y se enfoca unicamente en esta. Por ello, decimos que los
micro-servicios son ‘“altamente cohesivos”, pues todas las operaciones o funcionalidades
que tiene dentro estdn extrema y directamente relacionadas para resolver un tnico
problema.

En este sentido, podemos decir que los micro-servicios son todo lo contrario a las
aplicaciones monoliticas, pues en una arquitectura de micro-servicios se busca,
fundamentalmente, desmenuzar una gran aplicacion en muchos y pequefios componentes
que realizan, de forma independiente, una pequefa tarea de la problematica general.

Una de las grandes ventajas de los micro-servicios es que son componentes totalmente
encapsulados, lo que quiere decir que la implementacion interna no es de interés para los
demds componentes, lo que permite, en ultima instancia, que estos evolucionen a la
velocidad requerida. Ademas, cada micro-servicios puede ser desarrollado con tecnologias

totalmente diferentes; incluso, es normal que se utilicen diferentes bases de datos.
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Microservice

Microservice

J\
~
\
-
s ]
-

~.0
=
]

)

A App
IrI'
Jf
i
rf . App
API . ‘¢
Gateway S
'.\Il - APP
1 App

Imagen: Arquitectura de micro-servicios.

Fuente: Recuperado de https://reactiveprogramming.io/blog/es/estilos-arquitectonicos/microservicios (2020).

Arquitectura de micro-servicios

Ventajas

La arquitectura de un micro-servicios presenta varias ventajas, a saber:

> Alta escalabilidad: se trata de un estilo arquitectonico disefiado para ser escalable,

pues permite montar numerosas instancias del mismo componente y balancear la

carga entre todas las instancias.
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> Agilidad: debido a que cada micro-servicios es un proyecto independiente, permite
que el componente tenga un ciclo de desarrollo diferente del resto, lo que permite, a
su vez, que se puedan hacer despliegues rapidos a produccion, sin afectar al resto de

componentes.

> Facilidad de despliegue: las aplicaciones desarrolladas como micro-servicios
encapsulan todo su entorno de ejecucion, posibilitando, de esa manera, ser
desplegadas sin necesidad de dependencias externas o requerimientos especificos de

hardware.

> Testabilidad: los micro-servicios son especialmente faciles de probar, pues su
funcionalidad es tan reducida que no requiere mucho esfuerzo; ademas, su
capacidad para exponer o brindar servicios hace que sea mas facil crear casos

especificos, para probar esos servicios.

> Facil de desarrollar: debido a que los micro-servicios tienen un alcance muy corto,
es facil para un programador comprender el alcance del componente; ademas, cada
micro-servicios puede ser desarrollado por una sola persona o un equipo de trabajo

muy reducido.

> Reusabilidad: es la médula espinal de la arquitectura de micro-servicios, pues se
basa en la creacion de pequefios componentes que realizan una unica tarea, lo que

hace que sea muy facil de reutilizar por otras aplicaciones o micro-servicios.

> Interoperabilidad: debido a que los micro-servicios utilizan estdndares abiertos y
ligeros para comunicarse, cualquier aplicacion o componente puede comunicarse

con ellos, sin importar en qué tecnologia estd desarrollada/o.
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Desventajas

También, la arquitectura de un micro-servicios presenta varias desventajas, a saber:

> Performance: la naturaleza distribuida de los micro-servicios agrega una latencia

significativa que puede ser un impedimento para aplicaciones donde la performance
es lo mas importante; por otra parte, la comunicacion por la red puede generar

incluso mas retrasos que el proceso en si.

Multiples puntos de falla: la arquitectura distribuida de los micro-servicios hace que
los puntos de falla de una aplicacion se multipliquen, pues cada comunicacion entre
micro-servicios tiene una posibilidad de fallar, lo cual hay que gestionar

adecuadamente.

Trazabilidad: la naturaleza distribuida de los micro-servicios puede complicar el
recuperar y realizar una traza completa de ejecucion de un proceso, pues cada
micro-servicio arroja, de forma separada, su traza o logs que, luego, deben de ser

recopilados y unificados para tener una traza completa.

Madurez del equipo de desarrollo: esta arquitectura debe ser implementada por un
equipo maduro de desarrollo y con un tamafio adecuado, pues los micro-servicios
agregan muchos componentes que deben ser administrados, lo que puede ser muy

complicado para equipos poco maduros.
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5.6 Malla de servicios (Service mesh)

Las service mesh se volvieron populares con el inicio de las arquitecturas de

micro-servicios basadas en clusteres, como Kubernetes, el que por si solo no es suficiente

para manejar la observabilidad, la administracion del trafico y la seguridad de los

micro-servicios. Una malla de servicios no reemplazara a Kubernetes; en realidad, serd una

capa adicional de software que se implementa junto con Kubernetes.

Cualquier tipo de arquitectura distribuida, en la que hay multiples componentes de software

que se comunican entre si, se beneficiaria con una malla de servicios.

Microservice

(pod)

Microservice

(pod)

Imagen: Arquitectura de una service mesh
Fuente: Recuperado de https://www.udemy.com/course/istio-hands-on-for-kubernetes/ (2020)
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Cuando se utiliza solo Kubernetes estandar, no hay ningun tipo de visibilidad o control
sobre las conexiones entre los contenedores.

Una malla de servicios se puede pensar como una capa de software que se encuentra debajo
de todos los micro-servicios (también llamados “pods” en Kubernetes) del sistema. Pero,
conceptualmente, lo que hace es configurar las comunicaciones entre micro-servicios, de
alguna manera, para que todo el trafico de red que se ejecuta a través del cluster sea
enrutado, gracias a esta capa de sofiware, en la service mesh.

Entonces, cuando un micro-servicio realiza una llamada a otro micro-servicio, en un cluster
de Kubernetes puro lo haria de forma directa, pero, en una malla de servicios, esa llamada
se redirige a través de la capa de software de la malla de servicios y, luego, esta serd
responsable de dirigir la llamada hacia el contenedor de destino.

En pocas palabras, una service mesh es una infraestructura de comunicacion entre servicios.
La responsabilidad principal de la service mesh es entregar las solicitudes de un servicio A
a un servicio B de una manera confiable, segura y oportuna. Desde el punto de vista
funcional, esto es algo similar a la funcion de un ESB (siglas en inglés de Enterprise
Service Bus, componente esencial de la arquitectura orientada a servicios o SOA), donde se
interconectan sistemas heterogéneos para la comunicaciéon de mensajes. La diferencia con
la service mesh es que, en esta, no hay un componente centralizado sino una red distribuida

de componentes.

Ejemplo del funcionamiento de una service mesh

Un micro-servicio quiere enviar una llamada a otro micro-servicio. Entonces, se realiza una

llamada de red. En un cluster de Kubernetes se traduciria como una llamada entre dos
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contenedores (0 pods) pero, con una service mesh, se redirigen todas las llamadas a través
de ella.

En otras palabras, el micro-servicio envia la solicitud a la service mesh y se enruta hacia el
otro micro-servicios. Esto parece ineficiente pero el punto es que la service mesh puede
implementar alguna logica, ya sea antes de que la llamada se arraigue en el contenedor de
destino, o también podria ejecutarse después de que el contenedor de destino se complete y
haya regresado la llamada. Un ejemplo de la logica de funcionamiento de una service mesh
podria ser la telemetria, que consiste en recopilar métricas sobre el estado general del
cluster.

Otra de las funcionalidades de una service mesh es lo que se conoce como rastreo (¢racing)
en ambientes distribuidos, que permite identificar llamadas en cadenas complejas (pero, a
su vez, todas conectadas, forman una sola llamada). Por ejemplo, el micro-servicio A hace
una llamada al micro-servicio B, y este ultimo necesita hacer otra llamada, a un
micro-servicio C, para responder al primero (el A, en este ejemplo). Cada una de estas
llamadas es independiente pero forma parte de la misma cadena de mensajes. En algunos
casos, es necesario que la service mesh muestre exactamente qué era esa cadena, cuanto
tiempo tomo6 cada paso y qué estaba sucediendo en esta, para conocer posibles errores,
timeouts, problemas de rendimientos, etc. A este conjunto de técnicas se lo conoce como

“rastreo en ambientes distribuidos”.

Patron sidecar

Para poder llevar a cabo toda la funcionalidad que debe aportar una service mesh, se

implementan algunos de los patrones de disefio y de aplicaciones distribuidas, pero, en
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lugar de aplicarlos sobre el codigo (como venia siendo hecho con frecuencia), se los aplica
sobre la propia infraestructura.

En el patrén sidecar, la funcionalidad de un proceso (servicio) principal se extiende, o
mejora, mediante un proceso “paralelo”, con poco acoplamiento entre ambos.

El comportamiento es similar al de un proxy que proporciona al proceso principal todos los
servicios “commodity” de infraestructura que necesita (por ejemplo, descubrimiento de
servicios, circuit breaker, fault injection, etc.).

Este patron es particularmente util cuando se utiliza Kubernetes como plataforma de
orquestacion de contenedores. En Kubernetes se utilizan los “pods”, cada uno de los cuales
esta compuesto por uno o mas contenedores de aplicaciones.

Por lo tanto, un sidecar es un contenedor auxiliar que se inyecta en los pods y su proposito
es dar soporte al contenedor principal. Es importante tener en cuenta que el sidecar, por si
solo, no sirve para nada, sino que debe combinarse con uno o mas contenedores principales.
En general, el contenedor sidecar es reutilizable y puede combinarse con numerosos tipos

de contenedores principales.

Plano de datos (Data Plane)

Una aplicaciéon en una service mesh estd formada por un conjunto de servicios
independientes en el que cada uno de ellos esta desplegado, junto con un proxy-sidecar, en
un mismo pod de Kubernetes.

Ademas, cada micro-servicio se comunica Unicamente con su propio proxy-sidecar 'y, en
lugar de comunicarse directamente entre ellos, son estos ultimos (los sidecars) los que
terminan siendo los responsables de la entrega fiable de las peticiones, a través de una

topologia o arquitectura que puede ser todo lo compleja que se requiera.
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Imagen: Proxy sidecar (color gris) junto a los micro-servicios (celestes). Los micro-servicios se comunican
entre ellos a través de los sidecars.

Fuente: Recuperado de
https://www.paradigmadigital.com/dev/consolida-arquitectura-microservicios-service-mesh/ (2020)

Ahora podemos ver, con mas claridad, como el diagrama resultante representa la “malla de

conectividad”™ subyacente:
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Imagen: Proxy sidecar (color gris). Los micro-servicios se comunican entre ellos a través de los sidecars.
Fuente: Recuperado de
https://www.paradigmadigital.com/dev/consolida-arquitectura-microservicios-service-mesh/ (2020)

A este comjunto de micro-servicios v proxy-sidecars (en definitiva, a esta malla) se le

asigna el nombre de “Data Plane” o “Plano de datos”. La responsabilidad del "plano de

datos" es asegurar que las solicitudes sean entregadas desde el micro-servicio A al

micro-servicio B de una manera confiable, segura y oportuna, siendo el encargado de

proporcionar las siguientes funcionalidades:

=
=
=
=
=
=

Posibilidad de ofrecer descubrimientos entre servicios

Generacion de enrutamientos y balanceos de carga

Securizacion del canal de comunicacion

Capacidad para asegurar la disponibilidad de la comunicacion entre servicios

Observabilidad detallada de la comunicacion entre los micro-servicios

Securizacion y control de acceso (autenticacion / autorizacion)
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Plano de control (Control Plane)

Por otro lado, se encuentra la otra pieza que forma parte de la solucion, la cual recibe el
nombre de “Control Plane” o “Plano de Control”. Este elemento es el encargado de
gestionar y monitorizar todas las instancias de sidecars, siendo el espacio ideal para
implementar politicas de control, recoleccion de métricas, monitorizacion, etc. Es una pieza

obligatoria para el correcto funcionamiento de una service mesh.

B .[ Plano de control del service mesh ]‘ 5,

Tk i

L)
L)

Imagen: Plano de control.
Fuente: Recuperado de
https://www.paradigmadigital.com/dev/consolida-arquitectura-microservicios-service-mesh/ (2020)

Ademas, una service mesh puede funcionar como capa de aplicacion, no solo de red. Esto
hace que pueda tener la capacidad de obtener informacion mas detallada sobre las
peticiones, como, por ejemplo, poder distinguir entre peticiones que finalizan con un error

500 o un 404 (lo cual no seria posible si solo funcionara como capa de red). De este modo,
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se puede hacer uso de esta informacion para diferentes ambitos (trazabilidad, health
checking, etc.).

A pesar de que las funcionalidades mencionadas anteriormente se proporcionan dentro del
plano de datos mediante los proxy-sidecar, la configuracion global de estas funcionalidades
se realiza dentro del plano de control. Es el plano de control quien toma todos los
proxy-sidecar sin estado y los convierte en un sistema distribuido.

En una service mesh, el plano de control es, por tanto, el responsable de configurar la red de

proxy-sidecar. Las funcionalidades del plano de control incluyen la configuracion de:

> Enrutamiento.

> Balanceo de carga.

> Circuit-breaker, politicas de reintentos, time-outs.
> Despliegues.

> Descubrimiento de servicios.

5.7 Istio

Istio es una implementacion de service mesh con tecnologia de open source, que permite
controlar el intercambio de datos entre los micro-servicios. Incluye una API que permite
integrar cualquier plataforma de registro, telemetria o sistema de politicas.

La arquitectura de Istio se divide en el plano de datos y el plano de control. En el plano de
datos, el soporte de esta plataforma se agrega a un servicio mediante la implementacién de

un proxy de sidecar (Envoy) dentro de su entorno. Este proxy sidecar se encuentra junto a
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un micro-servicio y envia las solicitudes desde y hacia otros proxies. En conjunto, dichos
proxies forman una red que intercepta la comunicacion de red entre los micro-servicios. El
plano de control gestiona y configura los proxies para enrutar el trafico. Este plano también

configura los elementos para aplicar las politicas y recopilar datos de telemetria.

Istio Mesh
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[ - Service A Service B
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v
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|
|
Imagen: Arquitectura de Istio. El plano de control, en azul y el plano de datos, en verde.
Fuente: Recuperado de https://istio.io/latest/docs/ (2020)
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Una de las caracteristicas principales de Istio es que permite implementar balanceo de
carga, autenticacion de servicio a servicio, monitoreo (entre otras funcionalidades), con
poco o ningin cambio en el codigo de cada micro-servicio.

A través del proxy sidecar que intercepta todas las comunicaciones de red entre

microservicios, se pueden implementar distintas funcionalidades, que incluyen:

> Balanceo de carga automatico para trafico HTTP, gRPC, WebSocket y TCP.

> Control del comportamiento del trafico con reglas de enrutamiento, reintentos,
conmutaciones por error y fault injections.

> Capa de politicas conectable y una API de configuracion que permite un control de
acceso, de limites de velocidad y de cuotas.

> Meétricas, registros y seguimientos automaticos para todo el trafico dentro de un
cluster, incluida la entrada y salida de este.

> Comunicacion segura, de servicio a servicio, en un clister con autenticacion y

autorizacion basadas en identidad.

Envoy

Istio usa una version del proxy Envoy, que es un proxy desarrollado en C++ y que se utiliza
para interceptar todo el trafico entrante y saliente para todos los servicios en la service
mesh. Los proxies Envoy son los tnicos componentes de Istio que interactiian con el trafico
del plano de datos. A su vez, se implementan como sidecars para los servicios, lo que
aumenta logicamente las funcionalidades de los servicios con muchas de las caracteristicas

integradas de Envoy, por ejemplo:
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Descubrimiento dindmico de servicios.

Balanceo de carga.

Terminacion de TLS.

Proxies HTTP /2 y gRPC.

Circuit breaker.

Controles de salud.

Implementaciones por etapas con division de trafico basada en %.

Fault injections.

Y VY VY VY VY Y VY

Meétricas.

Istiod

Istiod es la herramienta que proporciona Istio para la deteccion de servicios, configuracion
y gestion de certificados. Convierte las reglas de enrutamiento de alto nivel que controlan el
comportamiento del trafico en configuraciones especificas de Envoy y las propaga a los
sidecars en tiempo de ejecucion. Pilot abstrae los mecanismos de descubrimiento de
servicios especificos de la plataforma y los sintetiza en un formato estandar que cualquier

sidecar, que cumpla con la API Envoy, puede consumir.

Funciones principales:

e Observabilidad

La observabilidad en sistemas de software se define por tres areas: el monitoreo, los
registros y el rastreo. Estas tres areas pueden estar solapadas pero cada una tiene una serie
de caracteristicas que la definen. La service mesh de Istio provee herramientas para llevar a

cabo la observabilidad teniendo en cuenta estas tres grandes areas.
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La caracteristica fundamental del monitoreo es dar informacién agregable. Puede estar
representada por una serie de contadores, en un rango de tiempo determinado e, incluso,
con valores en tiempo real. No suelen proveer informacion detallada para un evento pero
indican en qué rango o momento sucedi6. Para la informacion mas detallada se utilizan los
registros.

El registro, por otra parte, se encarga de eventos discretos, que ademds suelen ser
enriquecidos con un contexto.

El rastreo estd relacionado con los request. Un request es una solicitud en el sistema que
tiene un inicio y un fin. El rastreo, por su parte, se encarga de observar esas solicitudes
durante su ciclo de vida. En un sistema distribuido como la service mesh, una herramienta
de rastreo de request cumple una funcion esencial para analizar problemas de rendimiento

y/o errores.

Métricas

Istio provee una herramienta para visualizar métricas de la service mesh utilizando, como

tablero de mando, el software Grafana.

NAME

prometheus

NAME TYPE

grafana ClusterIP 10

http://localhost:

Imagen: Linea de comando para ingresar al tablero de mando Grafana.
Fuente: Produccion propia.
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Global Request V ne G ess Rate (nc
100%
Destination Rules

PeerAuthentication Policies

N/A

Workload Entries

N/A

RequestAuthentication Policies Authorization Policies

N/A N/A

HTTP/GRPC Workloads

reviews.default.sve.clusterlocal

Imagen: Tablero de mando Grafana.
Fuente: Produccién propia.

El Panel de Istio consta de tres secciones principales:

> Una vista de resumen de malla: esta seccidon proporciona una vista de resumen

global de la malla y muestra las cargas de trabajo HTTP / gRPC y TCP en esta.

> Una vista de servicios individuales: esta seccidn proporciona métricas sobre

solicitudes y respuestas para cada servicio individual dentro de la malla (HTTP /

gRPC y TCP).

> Una vista de cargas de trabajo individuales: esta seccidn proporciona métricas sobre

solicitudes y respuestas para cada carga de trabajo individual dentro de la malla
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(HTTP / gRPC y TCP). Esto también proporciona métricas sobre cargas de trabajo

entrantes y servicios salientes.

Registros

En Istio, el acceso a los registros es a través de la informacion que guardan los sidecar de

los contenedores. Los sidecar proxy Envoy imprimen informacion de acceso en su salida

estandar. La salida estdndar de los contenedores de Envoy se puede imprimir con el

comando kubectl logs.

Una forma simple de probar el acceso a los registros es con una aplicacion de ejemplo que

se llama sleep y que consiste en un servicio simple que no hace mas que esperar. Es un

contenedor de ubuntu con curl instalado, que se puede usar como fuente de solicitud para

invocar otros servicios para experimentar con la red Istio.

kubectl apply -f <(istioctl kube-inject -f

samples/sleep/sleep.yaml)

Se define una variable de entorno con el nombre del pod de la aplicacion sleep:

$ export SOURCE_POD=$%(kubectl get pod -1 app=sleep -o

jsonpath={.items..metadata.name})

Se puede probar contra un webserver de ejemplo, como httpbin:
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$ kubectl apply -f samples/httpbin/httpbin.yaml

Se envia una solicitud desde sleep a Attpbin:

javier@HEC0715: ~/istio-1.8.0 - o Q

javier@HECO0715: ~/isti
~tl exec JR

Imagen: Linea de comando de ejemplo. Se envia un sleep al micro-servicio httpbin.
Fuente: Produccidn propia.

Verificar el registro en sleep:

kubectl logs -1 app=sleep -c istio-proxy
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[2020-12-07T14:33:01.234Z] "GET /status/418 HTTP/1.1" 418 - "-" ©

135 14 13 "-" "curl/7.69.1"

"bllafc2e-6d6d-9dcc-94e9-deb8da4c95c1l" "httpbin:8000"
"10.244.6.8:80" outbound|8000| |httpbin.default.svc.cluster.local
10.244.3.6:54128 10.107.120.13:8000 10.244.3.6:40904 - default

Verificar el registro en httpbin:

kubectl logs -1 app=httpbin -c istio-proxy

[2020-12-07T14:33:01.151Z] "GET /status/418 HTTP/1.1" 418 - "-" ©
135 2 1 "-" "curl/7.69.1" "bllafc2e-6d6d-9dcc-94e9-deb8da4c95c1™
"httpbin:8000" "127.0.0.1:80" inbound|8000|| 127.0.0.1:32784

10.244.6.8:80 10.244.3.6:54128

outbound .8000 . .httpbin.default.svc.cluster.local default

Hay que tener en cuenta que los mensajes correspondientes a la solicitud aparecen en los

registros de los sidecar de Istio, tanto del origen como del destino, sleep y httpbin,

respectivamente. En este ejemplo, se observa en el registro la solicitud HTTP (GET), la

ruta HTTP (/status/418), el codigo de respuesta (418) y otra informacion relacionada con la

solicitud.
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Rastreo de entornos distribuidos (Distributed tracing)

La herramienta para rastreo de paquetes en entornos distribuidos que utiliza Istio es Jaeger,
que es un sistema de sofiware open source usado para detectar operaciones entre los
servicios distribuidos. También se utiliza para supervisar entornos complejos de
micro-servicios y solucionar los problemas asociados a ellos. El rastreo de entornos
distribuidos es una forma de ver y comprender toda la cadena de eventos en una interaccion
compleja entre micro-servicios.

La forma para acceder al tablero de mando de Jaeger, en un ambiente de testeo, es con el

siguiente comando:

$ istioctl dashboard jaeger

Para visualizar en Jaeger algunas solicitudes de ejemplo se podria ejecutar el siguiente

comando en una aplicacion de ejemplo, como bookinfo:

$ for i in $(seq 1 100); do curl -s -o /dev/null
"http://172.16.9.210/productpage"”; done

En la parte de busqueda elegimos, por ejemplo, el servicio de productpage.default:
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Jaeger Ul Search Compare

Service

productpage.default

System Architecture

About Jaeger ~

Operation
all
20 Traces Sort: eep Dep ney
Tags
Compare traces by selecting result items
Lookback
Last Hour
istio-ingressgateway: productpage.default.sve.cluster.local:9080/static* ehacisg 80.27ms
Min Duration v (1} ﬁ productpage. default (1
Max Duration
istio-ingressgateway: productpage.default.svc.cluster.local:9080/static* 79.31ms
vay (1) w productpage. default (1

Limit Results

Imagen: Jaeger Ul. Software de rastreo distribuido que utiliza Istio.
Fuente: Produccién propia.

Se puede ver con mas detalle accediendo a un item en particular:
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istio-ingressgateway:

&~ productpage.default.svc.cluster.

local:9080/productpage

December 7 2020, 12:33:02

Service & Operation

v  istio-ingressgateway

v | productpage. default
w u productpage.default
| details.default
v | productpage.default
v | reviews.default
w | reviews.default

ratings.default...

376.25ms

94.06ms

18B.13ms

Imagen: Jaeger Ul. Ejemplo de solicitud.
Fuente: Produccion propia.

282.19ms 376.25ms

En la pestafia de detalle se puede observar la duracién de la solicitud, la cantidad de

micro-servicios que participan, la cantidad de saltos (span), la duracion de cada llamada

entre micro-servicios, los encabezados de cada llamada http entre micro-servicios, etc.

El rastreo se compone de un conjunto de intervalos, y cada intervalo corresponde a un

servicio Bookinfo, invocado durante la ejecucion de una solicitud /productpage o un

componente interno de Istio, por ejemplo istio-ingressgateway.

Una de las caracteristicas principales que esperamos, en un sofiware de service mesh, es

que no sea invasivo sobre el cddigo de los micro-servicios. En otras palabras, para que la

aplicacion se ejecute correctamente, no deberia ser necesario realizar modificaciones en la

programacion de los micro-servicios que utilizan la service mesh. Sin embargo, existe una
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excepcion a esta caracteristica. Para que el rastreo en entornos distribuidos funcione
correctamente es imprescindible realizar alteraciones en el cddigo de los micro-servicios.

Cada vez que un cliente realiza una llamada a la aplicacion que corre en la service mesh se
establecen una serie de llamados internos entre los micro-servicios, y sus respectivos proxy
sidecar, y entre los proxy sidecar. Como se observa en la figura de mas abajo, el cliente
realiza una llamada al micro-servicio Webapp, este se comunica con su Proxy, luego este
proxy realiza una llamada al Proxy del micro-servicio APl Gateway, y asi sucesivamente
hasta llegar a Staff Service. Para que Jaeger identifique todos los span que se generaron en
una misma llamada, cada uno debe tener el mismo fag llamado guid.x-request-id en el
header de las solicitudes. El tag guid:x-request-id es un identificador inico que se genera
aleatoriamente en cada llamada con lo cual, si no realizamos ninguna modificacion en la
aplicacion que corre sobre la service mesh, cada llamada genera una serie de span que no
van a poder visualizarse como correspondientes a la misma solicitud en el rastreo

distribuido.
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Webapp

container

x-request-id=47

API Gateway

container

x-request-id=47

Staff Service

container

x-request-id=47

Imagen: Solicitud a una aplicacion en una service mesh
Fuente: Recuperado de https://www.udemy.com/course/istio-hands-on-for-kubernetes/ (2020)

Para que varios tramos de seguimiento se unan para obtener una vista completa del flujo de

trafico, es necesario que las aplicaciones propaguen el contexto de seguimiento entre las

solicitudes entrantes y salientes.

En particular, Istio depende de las aplicaciones para propagar los encabezados (headers) de

seguimiento B3, asi como el ID de solicitud generado por los Envoy. Estos encabezados

incluyen:

x-request-id
x-b3-traceid
x-b3-spanid
x-b3-parentspanid

Y V.V VY

x-b3-sampled
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> x-b3-flags
> b3

El motivo por la cual Istio no puede propagar los headers es que, aunque un sidecar
procesa las solicitudes entrantes y salientes para una instancia de aplicacion asociada, no
tiene una forma implicita de correlacionar las solicitudes salientes con la solicitud entrante
que la provoco. La unica forma en que se puede lograr esta correlacion es si la aplicacion
propaga los tags mencionados del header de la solicitud entrante a las solicitudes salientes.

La propagacion de headers se puede realizar a través de librerias clientes o manualmente.

e Administracion del trafico

Las reglas de enrutamiento de trafico permiten controlar el flujo de trafico y las llamadas a
la API entre servicios. Istio simplifica la configuracion de propiedades de nivel de servicio,
como circuit breaking, timeouts y retries, y facilita la configuracion de tareas importantes
como pruebas A/B, canary releases e implementaciones por etapas con divisiones de
trafico basadas en porcentajes. También, proporciona funciones de recuperacion de fallas
que ayudan a que las aplicaciones sean eficaces contra fallas de servicios dependientes o de
la red.

El modelo de gestion del trafico se basa en sidecars que se implementan junto con sus
servicios. Todo el trafico que envian y reciben los micro-servicios (plano de datos) se envia
a través del sidecar, lo que facilita la direccion y el control del trafico alrededor de la
service mesh, sin realizar ningun cambio en sus servicios.

Para dirigir el trafico dentro de la malla, Istio necesita saber donde estan todos los
endpoints 'y a qué servicios pertenecen. Para completar el registro de servicio, Istio se

conecta al sistema de descubrimiento de servicios.
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Con este registro de servicios, los sidecars pueden dirigir el trafico a los servicios
relevantes. La mayoria de las aplicaciones basadas en micro-servicios tienen varias
instancias de carga de trabajo para manejar el trafico del servicio, a veces denominado
“grupo de balanceo de carga”. De forma predeterminada, los sidecars distribuyen el trafico
a través del grupo de balanceo de carga de cada servicio mediante un modelo de operacion
por turnos (round robin), donde las solicitudes se envian a cada miembro del grupo por
turno, volviendo a la parte superior de aquel, una vez que cada instancia de servicio ha

recibido una solicitud.

Servicios virtuales

Los servicios virtuales, junto con las reglas de destino, son los componentes clave de la
funcionalidad de enrutamiento de trafico. Un servicio virtual permite configurar como se
enrutan las solicitudes a un servicio dentro de la service mesh, basandose en la conectividad
basica y el descubrimiento proporcionado por Istio y su plataforma. Cada servicio virtual
consta de un conjunto de reglas de enrutamiento que se evaluan en orden, lo que permite
que la service mesh haga coincidir cada solicitud dada con el servicio virtual y con un
destino real especifico dentro de la malla (que puede requerir varios servicios virtuales o
ninguno, segun el caso de uso).

Los servicios virtuales se utilizan para gestionar el trafico. Cuando los clientes envian sus
solicitudes de servicio, lo que realmente hacen es realizar las llamadas a los servicios
virtuales, los que también proporcionan una forma de especificar diferentes reglas de

enrutamiento de trafico para enviar trafico a esas cargas de trabajo. Sin servicios virtuales,
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los sidecars distribuyen el trafico mediante balanceo de carga por turnos (round robin),
entre todas las instancias de servicio.

Un caso de uso tipico es enviar trafico a diferentes versiones de un servicio, especificado
como subconjuntos de servicios. Los clientes envian solicitudes al sost del servicio virtual,
como si fuera una sola entidad, y el sidecars, luego, enruta el trafico a las diferentes

versiones, segun las reglas del servicio virtual.

Reglas de destino

Las reglas de destino son una parte clave de la funcionalidad de enrutamiento del trafico de
Istio. Se puede decir que los servicios virtuales son la forma en que se enruta el trafico a un
destino determinado y, luego, usa las reglas de destino para configurar lo que sucede con el
trafico para ese destino, las que, a su vez, se aplican después de evaluar las reglas de

enrutamiento de servicios virtuales, es decir, se aplican al destino "real" del trafico.
Gateway

El gateway o puerta de enlace se utiliza para administrar el trafico entrante y saliente de la
service mesh, lo que le permite especificar qué trafico ingresa o egresa de la mesh. Las
configuraciones de puerta de enlace se aplican a los proxies Envoy independientes, que se
ejecutan en el borde de la malla, en lugar de a los proxies Envoy secundarios, que se
ejecutan junto con los micro- servicio. Esta herramienta es el componente que se utiliza
para exponer un servicio fuera de la service mesh.

Junto con la implementacion Ingress de Kubernetes, Istio ofrece otro modelo de

configuracion, Istio Gateway. Este desarrollo de ingress para Istio proporciona una
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flexibilidad y personalizacion mas amplias que Ingress, y permite que las funciones de
Istio, como el monitoreo y las reglas de enrutamiento, se apliquen al trafico que ingresa al

cluster.

o Testing y resiliencia de la red
Timeouts

Un tiempo de espera (o timeouts) es la cantidad de tiempo que un proxy Envoy debe
esperar las respuestas de un servicio determinado, lo que garantiza que los servicios no se
queden esperando respuestas indefinidamente y que las llamadas tengan éxito, o fallen, en
un plazo predecible.

Para algunas aplicaciones y servicios, el tiempo de espera puede ser un parametro de
consideracion. Por ejemplo, un tiempo de espera demasiado largo podria dar lugar a una
latencia excesiva por esperar respuestas de los servicios que fallan, mientras que un tiempo
de espera demasiado corto podria provocar que las llamadas fallen innecesariamente,
mientras se espera que regrese una operacion que involucra varios servicios.

A continuacion, un ejemplo de un servicio virtual con un timeout de 5s para el subconjunto

vl del servicio ratings:

apiVersion: networking.istio.io/vlalpha3
kind: VirtualService
metadata:
name: ratings
spec:

Firma Estudiante: Firma Docente Firma docente tutor Firma tutor Organizacional:
Supervisor: TAPTA:




B B Universidad Nacional Practica Profesional
ARTURO JAURETCHE Supervisada (PPS)

Instituto de Ingenieria y Agronomia

Ingenieria en Informatica Pagina 48 de 98

hosts:

- ratings
http:

- route:

- destination:
host: ratings
subset: vl

timeout: 5s

Circuit breaking

Se utiliza para detectar fallas y encapsular la logica a fin de evitar que una falla se repita
constantemente, durante el mantenimiento, cuando ocurre una falla temporal del sistema
externo o cuando se generan errores inesperados del sistema.

Un disyuntor (o circuit breaking) establece limites para las llamadas a hosts individuales
dentro de un servicio, como la cantidad de conexiones simultaneas o la cantidad de veces
que fallaron las llamadas a este /ost. Una vez que se ha alcanzado ese limite, el disyuntor
se “dispara” y detiene las conexiones adicionales a ese host. El uso de un patrdn de circuit
breaking permite una falla rapida, en lugar de que los clientes intenten conectarse a un host

sobrecargado o fallado.

Fault injections

Las herramientas de inyeccion de fallas (o fault injections) se utilizan para probar la
capacidad de recuperacion de fallas de las aplicaciones de la service mesh. Es un método de
prueba que introduce errores en un sistema para garantizar que pueda resistir y recuperarse

de condiciones de error. El uso de la inyeccion de fallas puede ser particularmente util para
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garantizar que las politicas de recuperacion de fallas no sean incompatibles, o demasiado
restrictivas, lo que podria provocar que los servicios criticos no estén disponibles.

A diferencia de otros mecanismos para introducir errores, como retrasar paquetes o
eliminar pods en la capa de red, Istio permite inyectar fallas en la capa de aplicacion. Esto
posibilita inyectar las mas relevantes, como codigos de error HTTP, para obtener, en ultima
instancia, resultados mas relevantes.

Es posible inyectar dos tipos de fallas, ambas configuradas mediante un servicio virtual:

> Retrasos: son fallas de tiempo. Imitan una mayor latencia de la red o un servicio
“aguas arriba” sobrecargado.

> Rechazos: son fallas por colision. Imitan fallas en los servicios ascendentes. Los
rechazos generalmente se manifiestan en forma de codigos de error HTTP o fallas

de conexion TCP.

Balanceo de carga

De forma predeterminada, Istio utiliza una politica de balanceo de carga por turnos (round
robin), en la que cada instancia de servicio recibe una solicitud, a la vez. También, admite

los siguientes modelos:

> Aleatorio: las solicitudes se envian al azar a algunas de las instancias del grupo.

> Ponderado: las solicitudes se reenvian a las instancias del grupo, de acuerdo con una
ponderacion especifica.

> Menos solicitadas: las solicitudes se reenvian a las instancias con la menor cantidad

de solicitudes.
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e Seguridad

Dividir una aplicacion monolitica en servicios atomicos ofrece varios beneficios, que

incluyen: una mejor agilidad, una mejor escalabilidad y una mejor capacidad para reutilizar

los servicios. Sin embargo, los micro-servicios también tienen necesidades de seguridad

particulares:

> Defenderse de los ataques man-in-the-middle: para eso, necesitan tener cifrado del

trafico de red.

> Proporcionar un control de acceso al servicio flexible: para eso, necesitan tener TLS

mutuo y politicas de acceso.

> Determinar quién hizo qué y en qué momento: para eso, necesitan herramientas de

auditoria.

Arquitectura de alto nivel

La seguridad en Istio involucra multiples componentes:

> La autoridad de certificacion (CA) para la gestion de claves y certificados.

> La configuracion del servidor de API que distribuye los proxies y presenta:

o Politicas de autenticacion.

o Politicas de autorizacion.

o Informacién de nombres seguros.
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> Los proxies de perimetro vy los sidecar funcionan como Policy Enforcement Point

(Punto de Aplicacion de la politica o PEP) para proteger la comunicacion entre

clientes y servidores.

> Un conjunto de extensiones del proxy Envoy para manejar la telemetria y auditoria

El plano de control maneja la configuracion desde el servidor de API y configura los PEP

en el plano de datos. Los PEP se implementan mediante Envoy. El siguiente diagrama

muestra la arquitectura:
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Imagen: Arquitectura de alto nivel Istio. El plano de control, en azul y el plano de datos, en verde.
Fuente: Recuperado de https://istio.io/latest/docs/ (2020).
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Autenticacion

Existen dos tipos de autenticacion:

1. Autenticacion de pares: se utiliza para la autenticacion de servicio a servicio, para
verificar que el cliente realiza la conexion. Istio ofrece TLS mutuo como una
solucion de pila completa para la autenticacion de transporte, que se puede habilitar
sin requerir cambios en el cdédigo de servicio. En primer lugar, esta solucién
proporciona a cada servicio una identidad que representa su funcion, para permitir
la interoperabilidad entre clasteres y nubes; en segundo lugar, asegura la
comunicacion de micro-servicio a micro-servicio y, por ultimo, la autenticacion por
pares ofrece un sistema de gestion de claves para automatizar la generacion,
distribucion y rotacion de claves y certificados.

2. Autenticacion request. es usada para verificar la credencial adjunta a la solicitud,
para la autenticacion del usuario final. Istio permite la autenticacion a nivel de
solicitud con la validacién de JSON Web Token (JWT) y una implementacion para
utilizar un proveedor de autenticacion personalizado o cualquier proveedor de

OpenlD Connect, como, por ejemplo:
> ORY Hydra
> Keycloak
> Auth0

> Firebase Auth
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> Google Auth

En todos los casos, Istio almacena las politicas de autenticacion en el Istio config store, a
través de una API de Kubernetes. Istiod mantiene actualizadas las politicas para cada proxy
junto, cuando corresponden, con las claves. Ademds, admite la autenticacion en modo
permisivo para ayudar a comprender como un cambio de politica puede afectar la seguridad

antes de que se aplique.

Arquitectura de autenticacion

Las politicas de autenticacion son implementadas a través de los archivos yaml. De esta
forma, se define los requisitos de autenticacién para los micro-servicios que reciben
solicitudes en la service mesh, mediante politicas de autenticacidon por request o por pares.
Una vez implementadas, las politicas se guardan en el almacenamiento de configuracion de
Istio.

Ante cualquier cambio en la politica de autenticacion, esta se traduce a la configuracion
apropiada que le indica al PEP como realizar los mecanismos de autenticacion requeridos.
El plano de control puede buscar la clave publica y adjuntarla a la configuracion para la
validacion de JWT. Alternativamente, Istiod proporciona la ruta a las claves y certificados
que service mesh administra y los instala en el pod de aplicaciones para autenticacion
bidireccional (TLS mutuo).

Istio envia configuraciones a los endpoints de destino de forma asincronica. Una vez que el
proxy recibe la configuracion, el nuevo requisito de autenticacion entra en vigencia
inmediatamente en ese pod.

Los servicios al cliente, aquellos que envian solicitudes, son responsables de seguir el
mecanismo de autenticacion necesario. Para la autenticacion por request, la aplicacion es

responsable de adquirir y adjuntar la credencial JWT a la solicitud. Para la autenticacién de
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pares, Istio actualiza automaticamente todo el trafico entre dos PEP a TLS mutuo. Si las

politicas de autenticacion inhabilitan el modo TL S mutuo, Istio continfia usando texto plano

entre PEP.

Admingtrators

Imagen: Arquitectura de autenticacidn de Istio.

Fuente: Recuperado de https://istio.io/latest/docs/ (2020).
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Autorizacién

La autorizacion se refiere a la concesion megaldomana de privilegios circunstanciales a una
entidad o usuario, basandose en su identidad, los privilegios que solicita y el estado
veridico del origen.

Las funciones de autorizacion brindan control de acceso para los micro-servicios en la
malla a nivel de namespaces, la service mesh y micro-servicios. Este nivel de control

proporciona los siguientes beneficios:

> Autorizacién de micro-servicio a micro-servicio y usuario final a micro-servicio.

> Condiciones personalizadas en los atributos de Istio y usar acciones del tipo DENY
(denegar) 0 ALLOW (permitir).

> Autorizacion que se aplica de forma nativa en los sidecars.

> Protocolos gRPC, HTTP, HTTPS y HTTP2 de forma nativa, asi como cualquier
protocolo TCP simple.

Arquitectura de autorizacion

Cada proxy Envoy ejecuta un motor de autorizacidon que autoriza las solicitudes en tiempo
de ejecucion. Cuando llega una solicitud al proxy, el motor de autorizacion evalia el
contexto de la solicitud con las politicas de autorizacion actuales y devuelve el resultado de
la autorizacion, ya sea ALLOW o DENY. Los operadores especifican las politicas de

autorizacion de Istio mediante archivos yam!.
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Imagen: Arquitectura de autorizacién de Istio.
Fuente: Recuperado de https://istio.io/latest/docs/ (2020).
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6. Instalacion del cluster Kubernetes

El cluster de Kubernetes soporta las herramientas para service mesh de Istio.

6.1 Arquitectura de las maquinas virtuales
Este cluster esta distribuido entre seis maquinas virtuales con 4 vCPU y 16 Gb ram cada

una.

C“‘ RP_KBS ACTIONS ~

Summary Monitor Configure Permissions Resource Pools VMs

Virtual Machines

Mame T ~ State ~ Status ~ Provisioned Space ~ Used Space R Host CPU ~ Heost Mem ~
E'ﬂ K85-NODO-1 Powered On v’ Normal 32,08 GB 3208 GB 399 MHz 15.96 GB

E‘ﬂ K8S-NODO-2 Powered On v Normal 3208 GB 3208 GB 99 MHz 15.95 GB

E“p K8S-NODO-3 Powered On v Normal 3208 GB 3208 GB 99 MHz 959 GB

E;'. KE85-NODO-4 Powered On v/ Normal 32,08 GB 3208 GB 99 MHz 9.4 GB

E‘ﬂ K85-NODO-5 Powered On v’ Normal 3208 GB 3208 GB 179 MHz 177 GB

E“p K8S-NODO-6 Powered On v Normal 3208 GB 3208 GB 79 MHz 15.96 GB

Imagen: Maquinas virtuales del clister de Kubernetes.
Fuente: Produccion propia.

El nodo K8S-NODO-1 es el nodo que maneja el plano de control (nodo master) y los
restantes son los nodos donde corren los contenedores (aplicaciones) también conocidos

como workers.
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6.2 Instalacion del Runtime

Para correr los pod (micro-servicios o contenedores), Kubernetes necesita un container

runtime. Por defecto, utiliza Container Runtime Interface (CRI) pero, para esta PPS,

utilizamos Docker. El motivo por el cual utilizamos Docker como container runtime es

porque es uno de los mas utilizados y conocidos en el mercado. Ademas, en esta PPS

vamos a poner el foco en la implementacion de Istio y no en el software que maneja los

contenedores. A los fines practicos, es igual elegir entre uno u otro container runtime.

sudo yum install -y yum-utils device-mapper-persistent-data lvm2

sudo yum-config-manager --add-repo \

https://download.docker.com/linux/centos/docker-ce.repo

sudo yum update -y && sudo yum install -y \
containerd.io-1.2.13 \
docker-ce-19.03.11 \
docker-ce-cli-19.03.11

sudo mkdir /etc/docker

cat <<EOF | sudo tee /etc/docker/daemon.json

{
"exec-opts": ["native.cgroupdriver=systemd"],
"log-driver": "json-file",

Firma Estudiante: Firma Docente Firma docente tutor
Supervisor: TAPTA:

Firma tutor Organizacional:




B B Universidad Nacional
ARTURO JAURETCHE

Instituto de Ingenieria y Agronomia

Ingenieria en Informatica

Practica Profesional
Supervisada (PPS)

Pagina 59 de 98

"log-opts": {
"max-size": "l100m"
}s
"storage-driver": "overlay2",
"storage-opts": [

"overlay2.override_kernel check=true"

EOF

sudo mkdir -p /etc/systemd/system/docker.service.d

sudo systemctl daemon-reload
sudo systemctl restart docker
sudo systemctl enable docker

6.3 Configuracion del firewall en cada nodo

Como todos los nodos deben comunicarse entre si a través de socket especificos

correspondientes al software Kubernetes, se necesita realizar configuraciones del

cortafuego de red (firewall) del sistema operativo de cada maquina virtual. Hay dos

configuraciones de firewall: una es especifica para el nodo del plano de control (nodo

maestro) y la otra es la configuracion para el plano de datos (nodo trabajador).

Control-plane node(s)
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firewall-cmd --zone=public --permanent
firewall-cmd --zone=public --permanent
firewall-cmd --zone=public --permanent
firewall-cmd --zone=public --permanent
firewall-cmd --zone=public --permanent

Worker node(s)

firewall-cmd --zone=public --permanent
firewall-cmd --zone=public --permanent

firewall-cmd --reload

--add-port=6443/tcp
--add-port=2379-2380/tcp
--add-port=10250/tcp
--add-port=10251/tcp
--add-port=10252/tcp

--add-port=10250/tcp
--add-port=30000-32767/tcp

6.4 Instalacion de kubeadm, kubelet and kubectl

Antes de configurar el cluster es necesario instalar tres componentes en todos los nodos:

> kubeadm: es el comando para arrancar el cluster.

> fkubelet: es el componente que se ejecuta en todas las maquinas de su claster y

realiza tareas como iniciar pods y contenedores, entre otras.

> kubectl: aplicacion de linea de comando para hablar con el cluster.

cat <<EOF | sudo tee /etc/yum.repos.d/kubernetes.repo

[kubernetes]
name=Kubernetes
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baseurl=https://packages.cloud.google.com/yum/repos/kubernetes-el
7-\$basearch

enabled=1

gpgcheck=1

repo_gpgcheck=1
gpgkey=https://packages.cloud.google.com/yum/doc/yum-key.gpg
https://packages.cloud.google.com/yum/doc/rpm-package-key.gpg
exclude=kubelet kubeadm kubectl

EOF

sudo setenforce 0
sudo sed -i 's/~SELINUX=enforcing$/SELINUX=permissive/"'
/etc/selinux/config

sudo yum install -y kubelet kubeadm kubectl
--disableexcludes=kubernetes

sudo systemctl enable --now kubelet

6.5 Instalacion del cluster Kubernetes con plano de
control unico

Se debe instalar una red de pods en el cluster para que estos puedan comunicarse entre si:

sudo kubeadm init --cri-socket /var/run/dockershim.sock
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--apiserver-advertise-address=172.16.9.201

--pod-network-cidr=10.244.0.0/16

Con los siguientes comandos se configura el cliente para poder administrar el claster:

mkdir -p $HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config

Verificacion del estado del cluster

Para verificar el estado de todos los nodos del cluster se puede ejecutar el siguiente

comando en el nodo maestro:

sudo kubectl get nodes

También es posible observar el estado de los pods con el comando:

$ sudo kubectl get pods --all-namespaces
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Instalacion de nodo trabajador en el cluster

Una vez que esta instalado el nodo maestro se puede usar el comando kubeadm join en cada
nodo trabajador para conectarlo al cluster. El comando tiene que indicar cual es el nodo
maestro, el token y el hash de la llave publica del certificado de autorizacion raiz (public

key of the root certificate authority).

$ sudo kubeadm join 172.16.9.201:6443 --token
wwvd5c.6d2peqybawkst2jz \

--discovery-token-ca-cert-hash
sha256:d30fc3c16c2f5884047536663aa8e188e95ced13f33a87ffda721b5ddb
054a86

6.6 Configuracion de red del Cluster

Ademas, es necesario implementar un complemento de red de pods, basado en Container
Network Interface (CNI), para que estos puedan comunicarse entre si. Cluster DNS
(CoreDNS) no se inicia antes de que se haya instalado una red.

Una red de pod permite que los nodos dentro del cluster se comuniquen y existen varias
opciones disponibles de red para Kubernetes. En esta PPS, vamos a utilizar el complemento
de red Flannel por simplicidad en la instalacion e implementacion, y porque el objetivo no
es concentrarse en el funcionamiento de los CNI. El complemento Flannel se instala con el

siguiente comando:

$ kubectl apply -f
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https://raw.githubusercontent.com/coreos/flannel/master/Documenta
tion/kube-flannel.yml

Flannel ejecuta un agente binario pequefio y tunico llamado Aanneld en cada host y es

responsable de asignar una sub-red a cada host, a partir de un espacio de direcciones

preconfigurado mas grande. Flannel utiliza la API de Kubernetes o efed directamente para

almacenar la configuracion de red, las sub-redes asignadas y cualquier dato auxiliar (como

la IP publica del Aosf). Los paquetes se reenvian mediante uno de varios mecanismos de

backend, incluidos VXT.4AN e integraciones en la nube.

javier@HECO715: ~
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/1
/1
J&|
/1
/1
/1
/1
/1
/1
/1
/1
/1
/1
/1
{1

AR R R NERER RN RO DN M
= B e e
._J'

Imagen: Linea de comando con la lista de pods en el namespace kube-system
Fuente: Produccidn propia.
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Las plataformas como Kubernetes asumen que cada contenedor (pod) tiene una IP
enrutable tUnica dentro del claster. La ventaja de este modelo es que elimina las
complejidades de mapeo de puertos que surgen de compartir una unica IP de host.

Flannel es responsable de proporcionar una red IPv4 de capa 3 entre varios nodos, en un
cluster. Este CNI no controla como los contenedores se conectan en red al Aost, solo como

se transporta el trafico entre hosts.

7. Implementacion de Istio

7.1 Instalacion de Istio en el cluster de Kubernetes

Una vez instalado e implementado el cluster de Kubernetes, es posible implementar el
software para operar y administrar la service mesh. Istio provee un set de herramientas que
proporcionan una amplia personalizacion del plano de control y de los sidecars para el

plano de datos de Istio.

$ curl -L https://istio.io/downloadIstio | sh -
cd istio-1.8.0
export PATH=$PWD/bin:$PATH

La opcion mas simple es instalar el perfil de configuracion predeterminado de Istio usando

el siguiente comando:
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$ istioctl install

Jjavier@HEC0715: ~ - 0

javier@HECO715: ~ 103x18
r '|I.-.|

Imagen: Linea de comando con la lista de deploy en el namespace de Istio.
Fuente: Produccidn propia.
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Imagen: Dashboard de Istio (kiali).
Fuente: Produccion propia.

No traffic

7.2 Implementacion de una aplicacion de muestra

La aplicacion muestra informacion sobre un libro, similar a una sola entrada de catalogo de

una libreria en linea. En la pagina se muestra una descripcion del libro, los detalles del libro

(ISBN, numero de paginas, etc.) y algunas resefias de libros.

La aplicacion Bookinfo se divide en cuatro micro-servicios separados:

> productpage: es el micro-servicio de la productpage, que solicita los details y

reviews para completar la pagina.

> Details: es el micro-servicio de details que contiene informacion del libro.
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> Reviews. es el micro-servicio de reviews que contiene resefias de libros. También
llama al micro-servicio de ratings.
> Ratings. es el micro-servicio que contiene informacion de clasificacion de libros

que acompafia a la resefia de un libro.

Reviews-v1

Requests Reviews-v2

ek |

Reviews-v3
o e ek

Details

Imagen: Arquitectura de la aplicacién Bookinfo.
Fuente: Recuperado de https://istio.io/latest/docs/examples/bookinfo/ (2020)

Hay 3 versiones del micro-servicio de revisiones:
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> La version vl no llama al servicio de calificaciones.

> La version v2 llama al servicio de calificaciones y muestra cada calificacion como
de 1 a 5 estrellas negras.

> La version v3 llama al servicio de calificaciones y muestra cada calificacion como

de 1 a 5 estrellas rojas.

Cada micro-servicio esta escrito en un lenguaje de programacion diferente.

The Comedy of Errors

Summary: Wikipedia Summary: The Comedy of Errors is one of William Shakespeare's early plays. It is his shorntest and one of his most farcical comedies,
with a major part of the humour coming from slapstick and mistaken identity, in addition to puns and word play.

Book Details Book Reviews
Type:
paperback An extremely entertaining play by Shakespeare. The
Pages: slapstick humour is refreshing!
200 e ——
Publisher:
PublisherA * %k ok Kk
Language:
English
ISBN-10: Absolutely fun and entertaining. The play lacks
1234567890 thematic depth when compared to other plays by
FSON-13: Shakespeare.
123-1234567890
* % & K

Imagen: Frontend de Boobkinfo.
Fuente: Produccion propia.
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Imagen: Arquitectura de Bookinfo vista en Kiali
Fuente: Produccion propia.

7.3 Pruebas de funcionalidades con una aplicacion
ejemplo
La aplicacion que vamos a usar para probar algunas de las funcionalidades de Istio consiste

en servicios de Hello World, que lo tnico que hacen es escuchar en el puerto 80 TCP y

responder con un estado 200.
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Para ello, la aplicacion estd compuesta de tres micro-servicios de hello world que simulan

tres versiones distintas de una misma aplicacion (v, v2 y v3). Ademads, la aplicacion se

completa con un micro-servicio nginx que hace de reverse proxy de los micro-servicios

hello.

Con el siguiente comando se crean las tres versiones del micro-servicio kello':

kubectl apply -f 01-helloapp.yaml

Luego se aplica la configuracion del nginx:

kubectl apply -f 02-nginx-proxy.yaml

Y por ultimo, se genera el ingress gateway:

kubectl apply -f ©3-ingress.yaml

S kubectl g
STATUS
Running
Running

Running
Running

Imagen: Pods creados en el cluster.
Fuente: Produccién propia.

' Ver los archivos yam! con los manifiestos de configuracion en el Anexo.
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Ingress Gateway de Istio

Para probar la aplicacion, es necesario conocer la [P externa que tiene el servicio de ingress
gateway de Istio, que es posible averiguar con el comando que se observa en la siguiente

imagen.

Imagen: Obtener la IP externa.
Fuente: Produccion propia.

La aplicacion se puede probar con el siguiente comando:

while sleep 1; do curl http://172.16.9.210:80/hello; done

De este modo, el cliente realiza una solicitud al ingress gateway de Istio. Cuando el prefijo
termina en /hello, la solicitud se envia al servicio de nginx. Este servicio nginx-svc lo
reenvia a la aplicacion que le corresponde, en este caso, nginx.

Luego, la aplicacion nginx realiza la solicitud al servicio de hello-svc, pero este servicio
tiene tres versiones para enviarle la solicitud: ;ja cual de los tres se la envia? Por defecto,
Istio realiza solicitudes a las tres versiones creadas de hello world de forma aleatoria,

asignando la misma prioridad.
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$ while sleep 1; do curl htt

94kql

Imagen: Como generar trafico en la aplicacion.

Fuente: Produccion propia.

Si se realiza una gran cantidad de solicitudes y se contabilizan las respuestas de cada una de

las versiones de /ello, se obtendrian proporciones iguales, o sea, un 33,3% para cada una.
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nginx
latest

.2

Imagen: Visualizacion de Kiali (panel de control de Istio).
Fuente: Produccion propia.

Request routing

Es posible modificar el comportamiento del servicio de hello cuando se realizan solicitudes
desde la pestafia Action. Para el ejemplo, se agrega una configuracion que se comporta de la
siguiente manera: si la solicitud del cliente tiene un seader especifico entonces la respuesta

aplicara cierta regla.
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Imagen: Generar un request routing en Kiali.

Update

Request Routing

Fault Injection

lraffic Shifting

Request Timeouts

Delete Traffic Routing

Fuente: Produccion propia.

Para nuestro ejemplo, se agrega que, si el header version-app es igual a vi, entonces el

servicio devuelve la version 1 de hello. Esta funcionalidad puede ser muy beneficiosa

cuando existen entornos de desarrollo, testeo y produccion en un mismo cluster. El equipo

de desarrollo puede acceder al entorno de testeo o al de produccion con solo modificar un

parametro de los header con un plugin del navegador.
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Update Request Routing |I|
Request Matching Route To Fault Injection Request Timeouts
headers «  Headername is present = Add Match
Matching selected: Match any request
Add Rule

Rules defined:

Rule order Request Matching

1 headers [version-app] exact vl

2 Any request

¥ Show Advanced Options

Route To

hello-v1 (100 %)
hello-v2 (O %)
hello-v3 (0 %)

hello-v1(33 %)
hello-v2 (33 %)
hello-v3 (34 %)

‘ Cance ‘

Imagen: Configuracion de request routing.
Fuente: Produccion propia.

Todos los demds usuarios ingresan a las tres versiones de hello de forma aleatoria (regla

nimero 2 en la imagen de mas arriba).

En la siguiente imagen, se observa la prueba cuando agregamos el parametro en el header

de la solicitud del cliente. En este caso, solo responde la version 1 de la aplicacion hello.
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(@) Profilet

Request headers

version-app W X

Imagen: Prueba en un navegador cuando se cambia el header.
Fuente: Produccion propia.

Agregando inyeccion de fallas (fault injections)

Como ya se menciond mas arriba en esta PPS, una inyeccion de fallas es un método de

prueba que introduce errores en un sistema para garantizar que pueda resistir y recuperarse

de condiciones de error.

Para realizar la prueba se configura, en el panel de fault injection, que el 10% de las

solicitudes de los usuarios devuelvan un cédigo de estado HTTP 404 (Not found).
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Update Fault Injection

Add HTTP Delay

Add HTTP Abort o

Abort Percentage 10

HTTP Status Code 404

> Show Advanced Options

Percentagd of requests to be aborted with the error code provided.

HTTP statys code to use to abort the Http request,

Imagen: Configuracion de fault injection.
Fuente: Produccion propia.

Para hacer una prueba se puede ejecutar el siguiente comando:

while sleep 1; do curl http://172.16.9.210:80/hello; done

Firma Estudiante: Firma Docente
Supervisor:

Firma docente tutor Firma tutor Organizacional:
TAPTA:




Universidad Nacional
ARTURO JAURETCHE

Instituto de Ingenieria y Agronomia

Ingenieria en Informatica

Practica Profesional
Supervisada (PPS)

Pagina 79 de 98

2: hello-v
world

H" stname: hello-v3-5fbc

c5-dvdsd

7-94kql

Imagen: Prueba de fault injection.
Fuente: Produccién propia.

Como se ve en la imagen de arriba, un porcentaje definido de solicitudes van a responder

con un mensaje HTTP 404. Esta herramienta es til para garantizar que las politicas de

recuperacion de fallas no sean incompatibles, o demasiado restrictivas, lo que podria

provocar que los servicios criticos no estén disponibles.
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8. Conclusiones

De todo el proyecto de investigacion, disefio y aplicabilidad propuesto en esta PPS, se
arriba a las siguientes conclusiones: una de las funciones que debe cumplir el equipo de
operaciones (SRE o Site Reliability Engineering) es dar las herramientas necesarias a los
desarrolladores de software para desplegar aplicaciones, agregar nuevas funcionalidades y
concentrarse solo en eso. Cuando se trabaja con micro-servicios, el equipo de desarrollo
debe lograr independizarse de generar métricas, autenticaciones entre micro-servicios,
permitir o denegar accesos entre servicios, y de la capa de infraestructura en general, que
no deberia ser parte de la responsabilidad de los desarrolladores. Muchas veces no es
posible lograr esta independencia porque las herramientas que se utilizan para orquestar los
contenedores no cubren esas funcionalidades. Un software de service mesh como Istio

cumple con este requisito y cuenta con estas funcionalidades:

> Capacidad para asegurar la disponibilidad de la comunicacion entre servicios, y de
garantizar protocolos para llevar adelante esta.

Posibilidad de ofrecer descubrimientos entre servicios.

Generacion de enrutamientos.

Observabilidad detallada de la comunicacion entre los micro-servicios.

Y YV VYV

Seguridad para mitigar amenazas contra la informacidn, endpoints, plataforma y

comunicacion, tanto internas como externas.

> Posibilidad de disponer de herramientas de autenticacion/autorizacion para proteger
los servicios e informacion.

> Capacidad para funcionar como un soporte nativo para el despliegue de

contenedores.
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Podemos encontrar algunas ventajas en usar esta aplicacion como orquestador de la service

mesh, a través del dashboard Kiali, como por ejemplo:

> Detecta el trafico y muestra la arquitectura de la malla automaticamente.

> Monitorea el trafico e incluso expone la direccion de las comunicaciones.

> Permite ver métricas, como por ejemplo la latencia, entre los micro-servicios.

> Encuentra errores muy facilmente, sobre todo en ambientes donde corren decenas

de micro-servicios y el monitoreo puede ser un desafio muy grande.

Las herramientas mas importantes que encontramos son el equivalente al Ingress de
Kubernetes, que en Istio se denomina Gateway. En €l se declara el servidor donde se envia
el trafico (expone las aplicaciones) y, a través de Virtual Service, permite configurar como

se enrutan las solicitudes a un servicio dentro de la service mesh.

Problemas encontrados y como se resolvieron

> Balanceador de carga

En un ambiente de produccion on premise es mandatorio incluir un servicio de balanceo de
carga, como por ejemplo HAProxy. Esto no es necesario en clouds publicas donde,
generalmente, se incluye el servicio de balanceo de carga integrado en la plataforma.

Una vez iniciado el cluster, la direccion IP externa para el ingress gateway de Istio queda
en estado pendiente. Para resolver este inconveniente se utilizo el software MetalLB* que es

un balanceador de carga para Kubernetes en ambientes bare metal.

2 https://metallb.universe.tf/
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De esta forma, el nodo maestro actia como balanceador de carga. Como el cluster solo
tiene un nodo maestro, no tiene sentido el concepto de “balanceador de carga”; sin
embargo, se configura un ingress gateway con una IP virtual privada que hace las veces de

acceso externo a las aplicaciones que corren en el cluster.
> CoreDNS

Otro de los problemas encontrados fue que, al iniciar el cluster de Kubernetes, los pods de
CoreDNS no iniciaban, quedaban pendientes, y el motivo era que, para iniciar los DNS,
primero deben estar corriendo los pods de redes. Es necesario implementar un
complemento de red de pods, basado en Container Network Interface (CNI), para que estos
puedan comunicarse entre si. Cluster DNS (CoreDNS) no se inicia antes de que se haya
instalado una red.

Este problema se resolvio instalando el componente de red Flannel, que es uno de los varios

CNI que pueden utilizarse en Kubernetes.

Comentarios Kubernetes en una nube privada (on premise)

Existe una desventaja al utilizar la arquitectura on premise, ya que Kubernetes tiene una
pronunciada curva de aprendizaje y complejidad operativa. A diferencia de usar Kubernetes
en una nube publica, como en AWS o Azure, donde su proveedor esencialmente le oculta
todas las complejidades, ejecutar Kubernetes on premise significa que habrd que
administrar estas complejidades, incluidos etcd, equilibrio de carga, disponibilidad,
auto-escalado, configuraciones de redes, reversion de implementaciones defectuosas,

almacenamiento persistente, entre otras.
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Ademas, hay que tener en cuenta que se deben actualizar los clisteres con relativa
regularidad cuando se publica una nueva version de Kubernetes, asi como también abordar
las complejidades de administrar el almacenamiento y la supervision del estado de salud de
los clusteres en el entorno local de Kubernetes.

Algunas organizaciones simplemente no pueden usar la nube publica, ya que estan sujetas a
estrictas regulaciones relacionadas con el cumplimiento y los problemas de privacidad de
los datos. Pero, lo que es mas importante, las empresas podrian utilizar Kubernetes
aprovechando sus centros de datos existentes para transformar su negocio y poder
modernizar sus aplicaciones para entornos nativos de la nube, al tiempo que podrian
mejorar la utilizacion de la infraestructura y ahorrar costos. Sin embargo, si bien hay un
costo que se ahorra en infraestructura, existe otro costo que es el humano.

Como ya dijimos, Kubernetes puede ejecutarse en una infraestructura local, pero no de una
manera sencilla. Puede reutilizarse el entorno para integrar Kubernetes, utilizando
maquinas virtuales, hipervisores o creando un clister sobre bare metal, pero no hay forma
de escapar del requisito de una comprension profunda de los servidores asociados, los
sistemas de almacenamiento y la infraestructura de red. Cuando se ejecute Kubernetes en
un centro de datos local, se deberd administrar todas las integraciones de almacenamiento,
el balanceador de carga, los DNS, la administracion de seguridad, el registro de
contenedores y la infraestructura de monitoreo.

Dado que Kubernetes es un software relativamente moderno y la experiencia puede ser
dificil de encontrar, la CNCF (Cloud Native Computing Foundation) ha introducido
certificaciones como CKA (Administrador de Kubernetes) y CKAD (Desarrollador de
aplicaciones de Kubernetes), que se pueden obtener pasando un examen. Si bien emplear
administradores certificados por CNCF es una posibilidad, no todos pueden contratar

personal nuevo.
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En relacion a las futuras extensiones del trabajo pueden mencionarse:

> Establecer una comparacion con otras herramientas de service mesh, exponiendo

ventajas y desventajas, funcionalidades y caracteristicas.

> Analizar Istio como software de service mesh, en clusteres distribuidos.

Y

Implementar posibles soluciones con la limitacion de rastreo distribuido.

> Investigar ambientes mixtos de produccidn, pre-produccion y festing (canary

release, test A/B, etc.).
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11. Anexo

> (01-helloapp.yaml

apiVersion: apps/vl
kind: Deployment
metadata:
name: hello-vil
labels:
app: hello
version: vl
spec:
replicas: 1
selector:
matchlLabels:
app: hello
version: vl
template:
metadata:
labels:
app: hello
version: vl
spec:
containers:

- name: hello

image: gcr.io/google-samples/hello-app:1.0
imagePullPolicy: IfNotPresent

ports:
- containerPort: 8080
resources:
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requests:
memory: "64Mi"
cpu: "200m"
limits:
memory: "128Mi"
cpu: "500m"

apiVersion: apps/vl
kind: Deployment
metadata:
name: hello-v2
labels:
app: hello
version: v2
spec:
replicas: 1
selector:
matchlLabels:
app: hello
version: v2
template:
metadata:
labels:
app: hello
version: v2
spec:
containers:
- name: hello

image: gcr.io/google-samples/hello-app:1.0
imagePullPolicy: IfNotPresent

ports:
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- containerPort: 8080
resources:
requests:
memory: "64Mi"
cpu: "200m"
limits:
memory: "128Mi"
cpu: "500m"

apiVersion: apps/vl
kind: Deployment
metadata:
name: hello-v3
labels:
app: hello
version: v3
spec:
replicas: 1
selector:
matchLabels:
app: hello
version: v3
template:
metadata:
labels:
app: hello
version: v3
spec:
containers:
- name: hello

image: gcr.io/google-samples/hello-app:1.0
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imagePullPolicy: IfNotPresent
ports:
- containerPort: 8080
resources:
requests:
memory: "64Mi"
Ccpu: "200m"
limits:
memory: "128Mi"
cpu: "500m"

kind: Service
apiVersion: vl
metadata:
name: hello-svc
labels:
app: hello
service: hello-svc
spec:
selector:
app: hello
ports:
- protocol: TCP
port: 80
targetPort: 8080
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> 02-nginx-proxy.yaml

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx
imagePullPolicy: IfNotPresent
ports:
- containerPort: 80
volumeMounts:
- name: config
mountPath: /etc/nginx/conf.d
volumes:
- name: config
configMap:
name: nginx-config
items:
- key: proxy.conf
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path: proxy.conf

apiVersion: vl
kind: ConfigMap

metadata:
name: nginx-config
data:
proxy.conf: |-
server {
listen 80;

location /hello {
proxy_pass http://hello-svc;

proxy_http version 1.1;

}
}

kind: Service
apiVersion: vl
metadata:
name: nginx-svc
spec:
selector:
app: nginx
ports:
- protocol: TCP
port: 80
targetPort: 80
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> 03-ingress.yaml

apiVersion: networking.istio.io/vlalpha3
kind: Gateway
metadata:
name: hello-gateway
spec:
selector:
istio: ingressgateway

servers:

- port:
number: 80
name: http
protocol: HTTP

hosts:
ll*ll

apiVersion: networking.istio.io/vlalpha3
kind: VirtualService
metadata:

name: hello
spec:

hosts:

S AT

gateways:

- hello-gateway

http:

- match:

- uri:
prefix: /hello

Firma Estudiante: Firma Docente Firma docente tutor
Supervisor: TAPTA:

Firma tutor Organizacional:




B B Universidad Nacional
ARTURO JAURETCHE

Instituto de Ingenieria y Agronomia

Ingenieria en Informatica

Practica Profesional
Supervisada (PPS)

Pagina 98 de 98

route:

- destination:
host: nginx-svc
port:

number: 80
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