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Comando para otorgar permisos de selección a 8grafana9@9localhost9 en MySQL.



Adición del nodo <MQTT In= al flujo en Node
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Vista de configuración del nodo <mysql= en Node

Instalación del complemento <MQTT Client Datasource Plugin= en Grafana.
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La idea de conectar objetos a Internet no es reciente, pero el término <Internet de las Cosas= 





Su origen se remonta a la década del 870, cuando se descubrió que las señales eléctricas 
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término <inteligencia artificial= fue utilizado por primera vez en 1956 por el informático John 
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●
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trata de desarrollar algoritmos y técnicas para que las computadoras puedan <ver= 



utadora, publicó un influyente libro llamado <Vision: 

Information=, que sentó las bases teóricas de la visión por computadora.
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, el término <127.0.0.1= se utiliza como una dirección IP especial para 

(</=). Por ejemplo, un tópico puede tener la forma <casa/comedor/luz= para representar el 

os tópicos utilizando comodines (<#=), 
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● 2699C v4 @ 2.20 GHz 
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iante el uso de certbot y Let9s Encrypt.

certificados SSL/TLS de Let9s Encrypt en el servidor. Let9s Encrypt es una Autoridad de 

universidad y para fines de referencia, se le ha denominado <dominio.com= (aunque es 
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El parámetro < permanent= asegura que las reglas se mantendrán incluso después de reiniciar 
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NGINX se encuentran en el directorio </etc/nginx/conf.d/=. Utilizamos un editor de texto como 

el subdominio <grafana.dominio.com=, ejecutamos:





El primer bloque <server= está configurado para manejar las solicitudes HTTPS dirigidas

<grafana.dominio.com=. Las principales directivas utilizadas son:

●

válida, en este caso, <grafana.dominio.com=.

●

solicitudes recibidas a la dirección <http://127.0.0.1:3000=, que es donde Grafana está 

●

El segundo bloque <server= es una redirección HTTP para cualquier solicitud dirigida a 

<grafana.dominio.com=. Se configura para redirigir todas las solicitudes HTTP a la versión 

HTTPS de <grafana.dominio.com= usando un r





MySQL y, por consiguiente, utiliza algunos comandos que hacen referencia a <mysql=, como 



del usuario <root=, la eliminación de usuarios anónimos y la desactivación del inicio de sesión 

remoto del usuario <root=.

segura para el usuario <root= de MySQL. Esto evita el acceso no autorizado a la base de datos 

<root=. Esto significa que el usuario <root= solo puede acceder a MySQL desde el propio 



En primer lugar, se inició sesión con el usuario <root=:

Comando para iniciar sesión en MySQL con el usuario <root=.

siguiente comando SQL se utilizó para crear el usuario <emqx=:

Comando para crear el usuario 8emqx9@9localhost9 en MySQL.

Donde <emqx= es el nombre del usuario que se está creando y <localhost= indica que este 

Sin embargo, el usuario <emqx= necesita ciertos permisos para realizar operaciones en la base 

datos <emqx= para que pueda ejecutar consultas sobre ella. El comando SQL para otorgar los 

Comandos para otorgar los permisos de selección a 8emqx9@9localhost9 en MySQL.

Posteriormente, creamos la base de datos <emqx=, donde almacenaremos las tablas que 



Comando para la base de datos 8emqx9 en MySQL.

Una vez creada la base de datos, añadimos la tabla <mqtt_user=, 

Comando para crear la tabla 8mqtt_user9 en MySQL.

La tabla <mqtt_user= contiene los siguientes campos:
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Ejecución del comando para crear la tabla 8mqtt_user9 en MySQL en el servidor.

insertar un registro a la tabla 8mqtt_user9 en MySQL.

En este ejemplo, se está creando un usuario con nombre de usuario <emqx_u=. La contraseña 

se ha hasheado utilizando la función SHA2 junto con un valor <foo123= para aumentar la 

También se creó la tabla <mqtt_acl=, que se utiliza para definir listas de control de acceso 

Comando para crear la tabla 8mqtt_acl9 en MySQL.

La tabla <mqtt_acl= consta de los siguientes campos:
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●

para crear la tabla 8mqtt_user9 en MySQL en el servidor.

Para permitir que un usuario específico realice, por ejemplo, la acción <publicar= (publish) en 

Ejemplo de comando para insertar un registro a la tabla 8mqtt_acl9 en MySQL.

En este ejemplo, se permite que el usuario <user123= efectúe la acción <publicar= en cualquier 

<data/user123/#= y se restringe el acceso a esta operación desde la 

dirección IP <127.0.0.1=.



de datos en la que se almacenan estos datos se nombró <mqtt= y se creó con el siguiente 

Comando para crear la base de datos 8mqtt9 en MySQL.

Comando para crear el usuario 8nodered9@9localhost9 en MySQL.

Este comando crea un usuario con el nombre de <nodered= y restringe su acceso solo al equipo

No obstante, el usuario <nodered= necesita permisos específicos para interactuar con la base de 

datos <MQTT=. En 

<mqtt=. Los siguientes comandos SQL cumplieron con esta tarea:

Comando para otorgar permisos de inserción a 8nodered9@9localhost9 en MySQL.

Con esta configuración, el usuario <nodered= puede insertar nuevos registros en cualquier tabla 

de la base de datos <mqtt=.

la <mqtt_data=, la cual es utilizada para almacenar los mensajes MQTT 



Ejemplo de comando para insertar un registro a la tabla 8mqtt_user9 en MySQL.

La tabla <mqtt_data= contiene los 

●

●

●

tipo <double=).

●

●

Ejecución del comando para crear la tabla 8mqtt_data9 en el servidor.

Para insertar un nuevo dato o mensaje MQTT en la tabla <mqtt_data=, 



Ejemplo de comando para insertar un registro a la tabla 8mqtt_data9 en MySQL.

● <gesture/mouth_open=

●

● <Información adicional=

● <2023 29 12:34:56=

Comando para crear el usuario 8grafana9@9localhost9 en MySQL.

Comando para otorgar permisos de selección a 8grafana9@9localhost9 en MySQL.









Para habilitar el nuevo método de autenticación, simplemente hacemos clic en el botón <+ 

Create= en la sección de autenticación dentro del dashboard web. Este p

será por contraseña (<Password=).





Seleccionamos <MySQL= como la base de datos que utilizará para la autorización.













Reemplazamos <hash de la contraseña= con el hash generado previamente. Con esto, la 

<node red.service= en la ruta </etc/systemd/system/=, que es donde se encuentran el re



Es importante tener en cuenta que la ruta de directorio de trabajo (<home/server/.node red= en 

contraseña para mayor seguridad y configurado como un servicio gestionado por <systemctl=, 





odo <MQTT In= desde la paleta de nodos. Sin embargo, para que el nodo se suscribiera al 



Adición del nodo <MQTT In= al

Vista de configuración del nodo <MQTT In= en Node

ara realizar esta configuración, en la pestaña de configuración del nodo <MQTT In=, creamos 



paso fue configurar el tópico MQTT en el nodo <MQTT In=. En la ventana de 

gestos detectados. En este caso, el tópico será <gesture/#=, para capturar todos los mensa



de esta manera, ya tenemos el nodo <MQTT In= listo para recibir los mensajes relacionados 

Vista del flujo luego de añadir y configurar el nodo <MQTT In= 



correctamente. Para esto, utilizamos un nodo <function=, que nos permite 

flujo luego de añadir el nodo <function= en Node

inserción de un registro en la tabla 8mqtt_data9.

La función toma el tópico y los valores recibidos a través del nodo <MQTT In= de Node

del gesto detectado, y la almacena en una variable llamada <context=. A continuación, realiza 

lo mismo para el timestamp. Si existe, guarda este valor en la variable 8timestamp9; de l



Código fuente añadido al nodo <function= en Node

Con el nodo <function= debidamente configurado para procesar los 

del nodo <MQTT In= y prepararlos para su almacenamiento en la base de datos MySQL, 

procedemos a conectarlo al nodo <MQTT In=. De esta manera, la salida del nodo <MQTT In= 

actuará como la entrada para el nodo <function=.



Vista del flujo luego de conectar los nodos <MQTT In= y <function= en Node

Con esta conexión establecida, los mensajes que lleguen al nodo <MQTT In= serán 

automáticamente procesados por el nodo <function= de acuerdo con el código que hemos 

escribir o leer una base de datos MySQL es necesario instalar el plugin <node mysql=. 

a <Manage palette= en la sección <Home=. 



Instalación del plugin <node mysql= en Node

El próximo paso es agregar este nodo <MySQL=, que será responsable de enviar al servicio de 

la base de datos la sentencia SQL generada por el nodo <function= para que se ejecute y se 



Vista del flujo luego de añadir el nodo <mysql= en Node

Vista de configuración del nodo <mysql= en Node



de trabajo. La salida del nodo <function=, que contiene la sentencia SQL formateada, se conecta 

al nodo <MySQL=, que se encargará de ejecutar dicha sentencia en la base de datos 



gestos detectados mediante MQTT, el procesamiento en el nodo <function= y el 





se encuentra en la carpeta </etc/grafana/=. Podemos usar un editor de texto como nano o vi para 

enabled en <false=:





Dentro de la interfaz web de Grafana, se instaló el complemento <MQTT Client Datasource 

Plugin= con el propósito de permitir la suscripción y 

Instalación del complemento <MQTT Client Datasource Plugin= en Grafana.



manera más clara y comprensible. Los paneles de tipo <gauge= se emplean para mostrar la 

la suscripción a los tópicos MQTT correspondientes a cada gesto. Cada panel <gauge= tiene 



de tipo <time series=. Estos paneles nos permiten representar gráficamente en series de tiempo 

Por último, hemos incorporado un panel de tipo <text= para embeber código HTTP que muestra 
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https://learnopencv.com/read-display-and-write-an-image-using-opencv/
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● Este componente se dedica a servir los <frames= o imágenes procesadas 

identificado y clasificado los gestos, estos <frames= están disponibles mediante una 





etapa es crítica, ya que se obtiene la <malla facial=, que con











umbral empleado para la detección del gesto del beso, denominado <umbral_1=, se ajustará y 

















nica de envío de datos mediante < = es útil en aplicaciones 
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CAM. Abstrae la librería <esp32 camera= y está diseñada 

●
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●

●



● </cam lo.jpg=

● </cam mi.jpg=

● </cam hi.jpg=

según la ruta solicitada. Por ejemplo, si se accede a </cam lo.jpg=, se ejecuta el manejador 

<handleJpgLo= que realiza la captura de una imagen de baja calidad. Lo mismo sucede para las 

rutas </cam mi.jpg= y </cam hi.jpg=, donde se ejecutan los handlers <handleJpgMi= y 

<handleJpgHi=, respectivamente, para capturar imágenes de calidad media y alta.

del tópico <gesture/#=. En el contexto de MQTT, el símbolo <#= es conocido como el comodín 

palabras, permite suscribirse a todos los tópicos que comiencen con <gesture/=, 
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nar <Enter= o el botón que permite navegar a la URL ingresada.
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