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1. Introduccion

La presente Practica Profesional Supervisada (PPS) consiste en un trabajo de
investigacion e implementacién de un Laboratorio Remoto en un Entorno Virtual de
Ensefianza y Aprendizaje, que favorezca la experiencia del alumno en el funcionamiento
de oscilacion de una cuerda que varia con el cambio de frecuencia. Ademas, se creara un
sistema de turnos para que no se produzcan superposiciones entre los alumnos en la
utilizacion del Laboratorio Remoto.

La PPS se realiza en forma conjunta entre la Facultad de Ciencias Exactas y Naturales de
la Universidad de Buenos Aires (UBA) y la Universidad Nacional Arturo Jauretche (UNAJ).
En el laboratorio remoto el usuario opera y controla en forma remota el laboratorio real,
ubicado en el Laboratorio de Ondas y Termodinamica del Departamento de Fisica (UBA),
a través de una interfaz de experimentacién, desarrollada e implementada en el
Laboratorio de Informatica (UNAJ).

El trabajo detalla ademas una alternativa practica para implementar el laboratorio remoto,
donde se describen los pasos a seguir para la puesta en marcha y la utilizacién de los
recursos y equipos.

1.1. Objetivos de la Practica Profesional Supervisada

El objetivo de la PPS es “desarrollar una plataforma de control y acceso al Laboratorio
Remoto de oscilacion de una cuerda con cambio de frecuencia”.

Especificamente, se implementara el laboratorio remoto y una plataforma de acceso para
los alumnos, donde puedan interactuar con este. Ademas, como se dijo, se desarrollara
un “turnero” para evitar colisiones entre los usuarios y se creara una base de datos donde
se pueda acceder al registro historico de los resultados del laboratorio realizados en cada

sesion.

En la siguiente imagen (imagen 1), podemos observar cémo es la arquitectura general
del proyecto abordado por las instituciones educativas:
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Imagen 1. Diagrama del proyecto general.

1.2. Pasos a seguir

Inicialmente, nos enfocamos en la comprension del tema “oscilacion de una cuerda con
cambio de frecuencia” y abordamos la tematica de educaciéon a distancia. Entre los
recursos de educacion a distancia, se encuentra la utilizacion del laboratorio remoto como
herramienta experimental para los alumnos, donde pueden contrastar de manera real los
datos obtenidos en la teoria con la experiencia practica y, asi, obtener sus propias
conclusiones.

Luego de comprender la tematica del laboratorio, apuntamos a adaptar a la plataforma
Moodle la experiencia remota. Para esto, utilizamos un plugin que adapta la pagina web
que coordina el laboratorio remoto a la plataforma y otro que gestiona los turnos.

Por ultimo, implementamos una base de datos ligada al Google Drive donde se detallaran
las experiencias de cada alumno, con sus respectivas entradas y las imagenes tomadas
en cada caso.

1.3. Estructura del trabajo

El presente trabajo se estructura en ocho secciones. En cada una, se detallan los temas
de investigacion y analisis necesarios para la implementacioén, las herramientas utilizadas
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y el desarrollo del trabajo implementado, en si mismo, junto con los inconvenientes que
fueron surgiendo durante esta.

La parte de investigacion se aboca a conocer el tema de estudio y las herramientas
utilizadas.

La parte de implementacién consta del desarrollo del cédigo y las configuraciones
necesarias para poder manejar el hardware y los equipos que se encuentran disponibles
en el laboratorio real.

2. Temas de estudio, anadlisis e investigacion

A continuacién, se detallan los tépicos de estudio abordados para la realizacion del
laboratorio remoto y su comprensidon como herramienta de aprendizaje en el contexto

académico.

2.1. Educacion a distancia

La educacion a distancia es una forma de ensefanza en la cual los estudiantes no
requieren asistir fisicamente al lugar de estudios. En este sistema de ensefanza, el
alumno recibe el material de estudio (personalmente, por correo postal, correo electronico
u otras posibilidades que ofrece Internet), permitiendo que, en el acto educativo, se
empleen nuevas técnicas y estrategias de aprendizaje centradas en el propio estudiante,
fomentando asi el autodidactismo y la autogestion. Es decir, se trata de una forma de
educacion flexible, autébnoma y auto-dirigida, cuyas principales herramientas son las
tecnologias de la comunicaciéon y la informacién. Al aprendizaje desarrollado con las
nuevas tecnologias de la comunicacion se le llama “aprendizaje electrénico” ("E-learning”,
en inglés). La plataforma mas utilizada actualmente para esta modalidad es Moodle.

Existe educacion a distancia para cualquier nivel de estudios, pero lo mas usual es que se
imparta en estudios universitarios de grado y de posgrado.
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La educacion a distancia se caracteriza por la flexibilidad de sus horarios, pues el mismo
estudiante organiza su tiempo de estudio, lo cual requiere cierto grado de autodisciplina.
Esta flexibilidad de horarios a veces esta limitada en ciertos cursos que exigen
participacién en linea, en horarios o espacios especificos, tales como foros o tutorias.

Otra caracteristica de este tipo de educacién, es el uso de las Tecnologias de la
Informacion y la Comunicacién (TICs) para formar comunidades o redes de estudio donde
los individuos pueden interactuar, fomentando el uso educativo de las redes sociales,
foros de discusion y plataformas virtuales, para discutir sobre diversos temas y a la vez
adquirir conocimientos y modernas herramientas de trabajo. También es imprescindible
tener una nueva vision de los roles que desempefian los maestros y los estudiantes en
esta modalidad de estudio. En este sentido, el docente deja de ser el protagonista,
convirtiéndose en un facilitador del proceso educativo y le cede el paso al estudiante, el
cual debe tener un compromiso firme y activo con su propio proceso de formacion.

2.1.1. Generaciones de la educacion a distancia

En la educacion a distancia, se pueden distinguir cuatro generaciones, las cuales fueron
cambiando a lo largo del tiempo tanto por las exigencias educativas como por las
innovaciones tecnolégicas que acompararon todo este proceso.

El siguiente diagrama (imagen 2) presenta las cuatro generaciones de la educacién a
distancia, de acuerdo con su progresion temporal, presentando, asimismo, los elementos
que caracterizan el tipo de comunicacién a distancia que cada una de ellas utilizd
centralmente:
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Imagen 2. Evolucion de la educacion a distancia.

En lo que sigue, explicaremos la conformacion de cada una de ellas, para comprender

mejor la presente investigacion.

2.1.1.1. Primera Generacion: Medios Impresos

Esta primera generacién se caracteriza por el uso de materiales impresos recibidos a
través de la correspondencia. El correo, consistia en la Unica via de comunicacién con los
alumnos. Con el tiempo, los materiales fueron mejorando. Se incorporaron guias de
estudio, materiales mas detallados y la aparicién de la figura del tutor.

Se destaca en esta etapa la figura del correo como entidad de distribucion y medio de
comunicacion.

2.1.1.2. Segunda Generacion: Telecomunicacion

Esta generacién irrumpe en los afios ‘60, utilizando la radio y la television, por un lado,
con la finalidad de apoyar la comprension de los textos; por otro lado, con el objetivo de
llegar al mayor numero posible de poblacion. Los manuales se complementan con
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diversos medios audiovisuales, como cintas de audio, diapositivas y videos. El tutor se
apoya, ademas, en el teléfono como medio de comunicacion.

2.1.1.3. Tercera Generacion: Telematica

El inicio de esta etapa podria situarse en la década de los 80. Integra las
telecomunicaciones con otros medios educativos a través de la informatica, permitiendo
desarrollar una comunicacion vertical (profesor-alumno) y horizontal (alumno-alumno).
Este proceso es, el mas similar a la clase presencial, y convierte al alumno en el centro de
formacion.

2.1.1.4. Cuarta Generacion: E-Learning y B-Learning

En esta generacion, pueden diferenciarse dos etapas, que caracterizaremos a
continuacion: E-Learning y B-Learning.

E-Learning

A inicios de los afos ’90, se produjo la mas reciente evolucion del aprendizaje a distancia,
con la expansion del Internet y de la World Wide Web (www), asi como con los avances
del correo electrénico. La utilizacion de Internet como un medio educativo ayudé a inducir
la educacion a distancia desde un enfoque conductista hacia un enfoque constructivista
(Passerini y Granger 2000). En esta cuarta generacion, se desarrollé el aprendizaje a
distancia y se fomenté una educacion centrada en el alumno.

En esta ultima etapa, la educacidon cuenta con la necesidad de la conexién directa de
estudiante a maestro, en la que el maestro es la principal via de comunicacion del
conocimiento. Por consiguiente, la educacién a distancia presenta un cambio de
paradigma, respecto del enfoque de ensenanza-aprendizaje tradicional. Internet ha
fomentado la ampliaciéon de las metodologias instructivas, combinando y mejorando los
mecanismos de entrega del contenido. También ha hecho posible proporcionar un
enfoque mas centrado en el estudiante, que no so6lo ha permitido la interaccién del
estudiante y el instructor sino, también, la colaboracion en tiempo real de los estudiantes,

Firma Estudiante: Firma Docente Firma docente tutor Firma tutor
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que se agrupan en un espacio de aprendizaje virtual. Las innovaciones tecnolégicas
contintan para fomentar el crecimiento y desarrollo del aprendizaje a distancia.

B-Learning

El Blended Learning se constituye en una modalidad educativa emergente. Este combina
la formacion en linea o aprendizaje electronico con la educacion presencial, conformando
un modelo flexible en tiempo, espacio y contenidos para la interaccion y la construccién
del conocimiento.

El B-Learning posibilita el aprovechamiento de toda ocasion programada didacticamente
(curso, moédulo, asignatura, entre otros) para mezclar métodos tecnopedagdgicos. De esta
manera, se saca ventaja de la formacion en linea y la presencial, que agiliza la labor tanto
del educador como la del estudiante.

En las universidades se emprenden esfuerzos para conjugar los modelos educativos
presenciales y a distancia con los entornos virtuales, utilizando Internet u otros recursos
telematicos para un nuevo escenario pedagoégico.

2.2. Laboratorio Remoto

Denominamos “laboratorio remoto” a un recurso de acceso remoto y naturaleza real.
Representa el acceso a un laboratorio real, es decir, a un laboratorio con equipos reales,
pero de manera no presencial. Este acceso se efectiviza a través de un medio de
comunicacion como, por ejemplo, Internet.

En otras palabras, podriamos decir que un laboratorio remoto refleja las acciones de un
estudiante que controla remotamente un proceso o dispositivo a través de una red. Bajo
este esquema, el estudiante utiliza y controla los recursos disponibles en un laboratorio,
mediante el uso de sensores e instrumentacion, capaces de realizar una interactividad
con equipamientos reales, en vez de usar programas que simulan los procesos que se
quieren observar y estudiar.
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Habida cuenta, se destaca que la inmensa mayoria de los trabajos y aplicaciones de los
laboratorios remotos se centran fundamentalmente en los campos de la fisica, las
matematicas y la ingenieria.

A continuacién, se destacan las principales caracteristicas de los laboratorios remotos:

1. En primer lugar, la experiencia debe poder seguirse en espacio-tiempo de manera
que los usuarios puedan estudiar, observar y recolectar los datos de los elementos en
observacion en las dos facetas.

2.  Con la presencia de los distintos sensores que transmitan la informacion recogida en
cada instante de observacion, desde el lugar fisico de experimentacién hasta las distintas
terminales que estén conectadas en cada momento real, se podran obtener los datos
necesarios para desarrollar, constatar y verificar después las hipétesis que a priori los
alumnos-investigadores, de manera individual o colectiva, hayan establecido con su
docente; se trata de las hipdtesis previas a la conexion al laboratorio remoto.

3. Como todo trabajo cientifico, la experimentacion podra ser tratada posteriormente
con modelos matematicos que correlacionen los datos obtenidos entre si y asi poder
establecer las conclusiones pertinentes y compararlas con las previsiones que en las
hipotesis de trabajo se hubiesen establecido.

Por ello, es imprescindible establecer previamente los objetivos, las competencias que se
trabajaran, el desarrollo de la actividad y el tipo de metodologia a emplear.

2.2.1. Componentes de un laboratorio remoto

Los componentes que interactuan en un laboratorio remoto son los siguientes:

e Alumnos o usuarios: representan al individuo que va a efectuar el laboratorio
remoto mediante una computadora. La computadora esta conectada a internet vy,

Firma Estudiante: Firma Docente Firma docente tutor Firma tutor
Supervisor: TAPTA: Organizacional:




B B Universidad Nacional . .
ARTURO JAURETCHE Psr 3:2‘;;:;3;9(3;3’;'

Instituto de Ingenieria y Agronomia Ayala Maria Florencia
L. L. Pagina 13 de 59
Ingenieria en Informatica

mediante un navegador web, establecera una conexion con el servidor que
gestiona el servicio de Laboratorio Remoto.

e Servidor de enlace: es el que gestiona y administra las conexiones de los usuarios
que quieren hacer uso del Laboratorio Remoto.

e Servidor multimedia: es el que provee al servidor de enlace las imagenes y el
audio del ambiente experimental en tiempo real.

e Servidor de laboratorio: es el que da soporte a una aplicacion en particular y
gestiona la base de datos. En nuestro caso esta conectado al servidor de enlace.

¢ Objetivo experimental: objeto que esta bajo el control del servidor de laboratorio y
que permite adquirir o efectuar accionamientos, que se pueden medir, observar o
escuchar, gracias al servidor multimedia. El laboratorio estudiado en particular
permite la interaccion a través del cambio de frecuencia y la observacion de los
resultados a través de la camara.

Todos los elementos explicados aparecen en su conexion interactiva, en el siguiente
diagrama:

&
AR XY

£ d
g ﬂ

Imagen 3. Componentes de un laboratorio remoto.
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En la imagen 3, podemos apreciar la interacciéon entre los componentes. En la primer
parte de la imagen, podemos apreciar la interaccion entre el hardware propio del
laboratorio y los servidores. Mientras que en la segunda parte, se ve como los alumnos
acceden al laboratorio remoto a través de Internet.

2.2.2. Laboratorio Remoto de Oscilacion de una cuerda con cambio de
frecuencia

El laboratorio estudiado se centra en el tema “Oscilacion de una cuerda con cambio de

frecuencia”.

En la experiencia, una cuerda horizontal esta sujeta por uno de sus extremos; del otro
extremo, cuelga un platillo en el que se ponen pesas. Una aguja esta sujeta al centro de la
membrana de un altavoz y, por el otro extremo, esta sujeta a la cuerda. La aguja empieza
a vibrar cuando el altavoz se conecta al generador de ondas.

Tenemos un sistema oscilante, la cuerda, y la fuerza oscilante proporcionada por la aguja.
Cuando la frecuencia de la fuerza oscilante, la que marca el generador coincide con
alguno de los modos de vibracion de la cuerda, la amplitud de su vibracion se incrementa
notablemente y, estamos en una situacion de resonancia.

Una vez establecida la velocidad de propagacion, o la tension de la cuerda, se ira
cambiando la frecuencia de la fuerza oscilante para buscar los distintos modos de
oscilacién de la cuerda. A continuacién puede observarse una fotografia que muestra este
proceso:
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Imagen 4. Representacion grafica del laboratorio de ondas.

En la fotografia, se observa la cuerda. En uno de sus extremos tiene una pesa y en el otro
esta sujeta a un oscilador que se conecta directamente con el generador de ondas.

El objetivo consiste en que los alumnos a través del cambio de frecuencia encuentren los
nodos de resonancia y puedan contrastar lo obtenido experimentalmente con lo dado en
la clase tedrica. En base a esto, deberan sacar sus propias conclusiones y anotar las
diferencias entre las simulaciones.

3. Herramientas

Las herramientas mencionadas a continuacion fueron elegidas cuidadosamente con el fin
de facilitar la implementacion del laboratorio remoto y la utilizacion de recursos.

Desde la UNAJ, se plante6 y brindé una alternativa de implementacion del laboratorio
remoto, a fin de facilitar esta tarea a la contraparte ya que, si bien era una tarea que se
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debian realizar desde la UBA, la logistica y puesta en marcha de los servicios era un
trabajo mas vinculado a un perfil informatico que al de un fisico.

3.1. Hardware

Las herramientas de Hardware utilizadas fueron consensuadas en la visita realizada a la
Universidad de Buenos Aires, donde se nos informo la metodologia que se iba a seguir
para la implementacién de laboratorio remoto. El hardware elegido para la implementacion
fue la Raspberry Pi, una camara y un generador de ondas.

A continuacion, nos referimos sucintamente a cada uno de estos elementos.

3.1.1. Raspberry Pi

Raspberry Pi es un ordenador de placa reducida, unica o simple (SBC), de bajo costo,
desarrollado en el Reino Unido por la Fundacién Raspberry Pi, con el objetivo de
estimular la ensefanza de informatica en las escuelas.

Aungue no se indica expresamente si es hardware libre o con derechos de marca, en su
web oficial explican que disponen de contratos de distribucién y venta con dos empresas,
pero, al mismo tiempo, cualquiera puede convertirse en revendedor o redistribuidor de las
tarjetas Raspberry Pi, por lo que se da a entender que es un producto con propiedad
registrada, manteniendo el control de la plataforma, pero permitiendo su uso libre tanto a
nivel educativo como particular.

En cambio, como explicaremos mas especificamente luego, el software si es de cddigo
abierto, siendo su sistema operativo oficial una version adaptada de Debian, denominada
Raspbian, aunque permite usar otros sistemas operativos, incluida una version de
Windows 10. En todas sus versiones, incluye un procesador Broadcom, una memoria
RAM, una GPU, puertos USB, HDMI, Ethernet, 40 pines GPIO y un conector para camara.
Ninguna de sus ediciones incluye memoria, siendo esta, en su primera version, una tarjeta
SD vy, en ediciones posteriores, una tarjeta MicroSD.
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El modelo utilizado para el laboratorio remoto es la Raspberry Pi 3 B+ que aparecio en
marzo del 2018 para actualizar el modelo anterior la Raspberry Pi 3 Model B. Entre sus
mejoras cuenta con un nuevo procesador y mejor conectividad, asi que pasa de tener
1.2Ghz a tener 1.4Ghz. En cuanto a la conectividad inalambrica ahora incorpora doble
banda a 2,4GHz y 5GHz, y su nuevo puerto Ethernet se triplica (pasa de 100 Mbits/s en el
modelo anterior a 300 Mbits/s en el nuevo modelo). También cuenta con Bluetooth 4.2.

3.1.2. Tarjeta de memoria SD

Secure Digital (SD) es un dispositivo en formato de tarjeta de memoria para dispositivos
portatiles, por ejemplo: camaras digitales (fotograficas o videograbadoras), teléfonos
moviles, computadoras portatiles y videoconsolas, tabletas, entre muchos otros.
Inicialmente compitié y coexistié con otros formatos, y actualmente es uno de los formatos
mas comunes Yy utilizados en dispositivos portatiles, en computadoras y reproductores de
musica portatiles o domésticos, destacando principalmente por su velocidad, a diferencia
de sus predecesores.

El estandar SD fue desarrollado por SanDisk, Panasonic y Toshiba, e introducido en 1999
como una mejora evolutiva de las tarjetas MMC. El estandar es mantenido por la
Asociaciéon de Tarjetas SD en la que participan varios fabricantes y fue implementado en
mas de 400 marcas de productos, cubriendo docenas de categorias, en mas de 8000
modelos.

La tarjeta de memoria SD es un elemento fundamental, ya que, cumple la funciéon de
disco de almacenamiento para la Raspberry Pi.

3.1.3. Camara

Para la utilizaciéon de la camara contemplamos dos alternativas, igualmente adaptables al
fin del laboratorio remoto. Las diferencias radican en el manejo de la camara, a través del
codigo utilizado, y de la utilizacion de recursos. Si bien hay un sinfin de caminos posibles
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para la utilizacion de la camara, desde nuestra perspectiva, abordamos las dos mas
rentables y accesibles.

3.1.3.1. Videocamara

E mddulo se puso a la venta el 14 de mayo de 2013 en los principales proveedores. Las
dimensiones del médulo son 25 x 20 x 9 mm. Para poder hacer uso de él, se tiene que
activar en el menu raspi-config de Raspbian.

Se conecta directamente al puerto CSI (Interfaz Serial de Camara) a través de un cable
plano de 15 cm., fijado a las ranuras del médulo. Una vez conectado, se puede acceder a
la placa de camara a través de la capa de abstraccion multimedia (MMAL) o el video para
API de Linux (V4L). También hay bibliotecas como Raspistill para el manejo de streaming.
A continuacién, se presenta una foto del médulo de la camara:

Imagen 5. Médulo de camara Raspberry.

Como se aprecia en la imagen 5, el médulo estd compuesto por un sensor de imagen
IMX219PQ de Sony que ofrece imagenes de video de alta velocidad y alta sensibilidad.
Dispone también de funciones de control automatico como el control de exposicion, el
balance de blancos y la deteccion de luminancia.

3.1.3.2. Camara USB
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La camara se conecta a cualquiera de los puertos USB provistos en la placa. Si bien
requiere para su manejo una mayor utilizacion de recursos, es mas accesible desde el
plano econdémico y mas facil de conseguir, como se puede apreciar en la siguiente
imagen:

Imagen 6. Camara USB.

3.1.4. Generador de ondas

Un generador de sefiales, de funciones o de formas de onda es un dispositivo electronico
de laboratorio que genera patrones de sefiales periddicas o no periddicas, tanto
analdgicas, como digitales. Se emplea normalmente en el disefo, prueba y reparacion de
dispositivos electronicos; aunque también puede tener otros usos.

Hay diferentes tipos de generadores de sefiales, segun el propdsito y la aplicacion, que
corresponderan, ademas, al precio. Tradicionalmente, los generadores de sefiales eran
dispositivos estaticos apenas configurables, pero, actualmente, permiten la conexion y
control desde un PC. De esta forma, pueden ser controlados mediante software hecho a
medida segun la aplicacion, aumentando la flexibilidad.

En el laboratorio desarrollado, el generador sera el encargado de interpretar el cambio de
frecuencia ingresado por el alumno, desde el navegador, y hacer que cambie el
movimiento oscilatorio de la cuerda.
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Imagen 7. Generador de ondas.

La imagen previa muestra los componentes del generador. Alli se pueden percibir los
selectores de amplitud, rango y tipo de onda.

3.2. Software

A la hora de elegir el software que se iba a utilizar, tuvimos en cuenta que este fuera de
Cddigo Abierto (Open Source) y que contara con documentacion de respaldo o foros de
debate para posibles dificultades al momento de la implementacion.

3.2.1. Raspbian

Raspbian es una distribucién del sistema operativo GNU/Linux y, por lo tanto, libre,
basado en Debian Strech (Debian 9.4) para la placa computadora (SBC) Raspberry Pi,
orientado a la ensefianza de informatica. El lanzamiento inicial fue en junio de 2012.
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La distribucién usa LXDE como escritorio y Chromium como navegador web. Ademas
contiene herramientas de desarrollo como IDLE para el lenguaje de programacién Python
o Scratch, y diferentes ejemplos de juegos usando los médulos Pygame.

Al ser una distribucion de GNU/Linux las posibilidades son infinitas. Todo software de
cédigo abierto puede ser recompilado en la propia Raspberry Pi para arquitectura armhf,
de manera que pueda ser utilizado en el propio dispositivo, en caso de que el
desarrollador no proporcione una version ya compilada para esta arquitectura. Ademas
esta distribucion, como la mayoria, contiene repositorios donde el usuario puede
descargar multitud de programas como si se tratase de una distribuciéon de GNU/Linux
para equipos de escritorio. Todo esto hace que Raspberry Pi sea un dispositivo que,
ademas de servir como placa con microcontrolador clasica, tenga mucha de la
funcionalidad de un ordenador personal. Esto lo convierte en una alternativa a los
ordenadores personales, especialmente para personas con pocos recursos, para la
extension de la informatica en paises subdesarrollados o para aplicaciones que no
soliciten muchos requerimientos.

3.2.2. Procesamiento de imagenes

Anteriormente, se plantearon las dos alternativas de camaras para el procesamiento de
imagenes. En esta linea, cabe diferenciar a continuacion el software requerido en cada
caso mencionado.

3.2.2.1. Raspistill

Para la configuracién y manejo de la camara se usa Raspistill, el software oficial de la
camara de Raspberry y de la aplicacion mjpg-streamer. Raspistill es utilizado para
capturar una imagen cada poco tiempo y grabarla sobre un mismo archivo de imagen.
Este proceso lo lleva a cabo directamente la GPU, por lo que liberamos a la CPU de
cualquier carga innecesaria.
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En este caso, se utilizd un método mas simple, que ofrece un streamer de video con el
modulo de camara. Esta opcion se considera mas flexible, si nuestro proyecto no se
centra Unicamente en crear una camara de video-vigilancia.

La eficiencia de este método consiste en que, para el proyecto, ya tenemos operativo un
servidor web vy lo ideal es aprovechar este componente para mostrar las imagenes de la
camara, sin tener que utilizar mas servidores web, como sucede con mjpg-streamer o
motion. Ademas, el hecho de utilizar varios puertos para un fin complicara las cosas, si

queremos abrir un acceso remoto a través de nuestro router.

Con esta manera, solo utilizaremos el software Raspistill y una pagina web con un cédigo
determinado, que sera alojado en nuestro servidor web ya operativo.

3.2.2.2. Motion

Motion es un programa creado originalmente para la videovigilancia, pero que, por la
versatilidad de sus usos, se adapta perfectamente para la utilizacién de un laboratorio
remoto.

La Raspberry interpreta el Motion como un servidor de streaming por lo que se puede
acceder a las imagenes desde el navegador por el puerto especificado en las
configuraciones del programa. La principal ventaja que presenta Motion respecto a
Rapistill es que no solo permite utilizar cAmaras USB, sino también camaras IP y una gran
variedad de soportes para las distintas marcas de proveedores. Por tal motivo, la
implementacién del laboratorio remoto se vuelve mas accesible sin la necesidad de contar
con el moédulo especifico de camara de Raspberry, el cual, en comparacion de precio, es
mas costoso.

En referencia a la utilizacion de recursos del CPU, Motion posee un modo demonio que
utiliza un minimo de recursos. Un demonio es un tipo especial de proceso informatico no
interactivo, es decir, que se ejecuta en segundo plano en vez de ser controlado
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directamente por el usuario. Este modo es totalmente configurable, al igual que las
capturas por segundo, la definicién del video, la camara utilizada, el tipo de salida, etc.

3.2.3. Apache

El servidor HTTP Apache es un servidor web HTTP de cédigo abierto, para plataformas
Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh, entre otras, que implementa
el protocolo HTTP/1.1 y la nocion de sitio virtual, segun la normativa RFC 2616.

El servidor Apache es desarrollado y mantenido por una comunidad de usuarios bajo la
supervision de la Apache Software Foundation, dentro del proyecto HTTP Server (httpd).

Apache presenta entre otras caracteristicas altamente configurables, bases de datos de
autenticacion y negociado de contenido, pero fue criticado por la falta de una interfaz
grafica que ayude en su configuracion.

Apache tiene amplia aceptacion en la red: desde 1996, Apache es el servidor HTTP mas
usado. Jugo un papel fundamental en el desarrollo de la World Wide Web y alcanzé su
maxima cuota de mercado en 2005, siendo el servidor empleado en el 70% de los sitios
web en el mundo. Sin embargo, ha sufrido un descenso en su cuota de mercado en los
ultimos afos. En 2009, se convirtio en el primer servidor web que alojé mas de 100
millones de sitios web.

Entre sus principales ventajas podemos mencionarlas siguientes: es modular, de cédigo
abierto, es multi-plataforma, extensible y popular (por lo que resulta muyfacil conseguir
ayuda o soporte).

3.2.4. phpMyAdmin

phpMyAdmin es una herramienta escrita en PHP con la intencion de manejar la
administracion de MySQL a través de paginas web, utilizando Internet. Actualmente
puede crear y eliminar Bases de Datos; crear, eliminar y alterar tablas; borrar, editar y
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afiadir campos; ejecutar cualquier sentencia SQL; administrar claves en campos;
administrar privilegios; exportar datos en varios formatos y esta disponible en 72 idiomas.
Se encuentra disponible bajo la licencia GPL Version 2.

Este proyecto se encuentra vigente desde el ano 1998, siendo el mejor evaluado en la
comunidad de descargas de SourceForge.net como la descarga del mes de diciembre del
2002. Como esta herramienta corre en maquinas con Servidores Webs y Soporte de PHP
y MySQL, la tecnologia utilizada ha ido variando durante su desarrollo.

3.3. Tecnologias Web

Las tecnologias web son aquellas que utilizan todas las tecnologias de inter conectividad
de ordenadores y que permiten a los usuarios el intercambio, en formato de hipertexto, de
todo tipo de datos e informacion (texto, imagenes, sonido, etc) y de aplicaciones de
software.

3.3.1. HTML

HTML, sigla, en inglés, de HyperText Markup Language (lenguaje de marcas de
hipertexto), hace referencia al lenguaje de marcado para la elaboracion de paginas web.
Es un estandar que sirve de referencia al software, que conecta con la elaboracién de
paginas web en sus diferentes versiones. Asimismo, define una estructura basica y un
cédigo (denominado cddigo HTML) para la definicion de contenido de una pagina web,
como textos, imagenes, videos, juegos, entre otros. Es un estandar a cargo del World
Wide Web Consortium (W3C) o Consorcio WWW, organizacion dedicada a la
estandarizacién de casi todas las tecnologias ligadas a la web, sobre todo en lo referente
a su escritura e interpretacion. Se considera el lenguaje web mas importante siendo su
invencion crucial en la aparicién, desarrollo y expansiéon de la World Wide Web (WWW).
Es el estandar que se ha impuesto en la visualizacién de paginas web y es el que todos
los navegadores actuales han adoptado.
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El lenguaje HTML basa su filosofia de desarrollo en la diferenciacion. Para anadir un
elemento externo a la pagina (imagen, video, script, entre otros.), este no se incrusta
directamente en el cédigo de la pagina, sino que se hace una referencia a la ubicacion de
dicho elemento mediante texto. De este modo, la pagina web contiene solamente texto
mientras que recae en el navegador web (interpretador del codigo) la tarea de unir todos
los elementos y visualizar la pagina final. Al ser un estandar, HTML busca ser un lenguaje
que permita que cualquier pagina web escrita en una determinada version, pueda ser
interpretada de la misma forma (estandar) por cualquier navegador web actualizado.

3.3.2. Java Script

JavaScript (abreviado comunmente JS) es un lenguaje de programacion interpretado,
dialecto del estandar ECMAScript. Se define como orientado a objetos, basado en
prototipos, imperativo, débilmente tipado y dinamico.

Se utiliza principalmente en su forma del lado del cliente (client-side), implementado como
parte de un navegador web lo cual permite mejoras en la interfaz de usuario y paginas
web dinamicas, aunque existe una forma de JavaScript del lado del servidor (server-side
JavaScript 0 SSJS).

JavaScript se disefid con una sintaxis similar al lenguaje de programacion C, aunque
adopta nombres y convenciones del lenguaje de programacion Java. Sin embargo, Java y
JavaScript tienen semanticas y propédsitos diferentes.

Todos los navegadores modernos interpretan el cddigo JavaScript integrado en las
paginas web. Para interactuar con una pagina web, se provee al lenguaje JavaScript de
una implementacion del Document Object Model (DOM).

Tradicionalmente, se venia utilizando en paginas web HTML para realizar operaciones y
unicamente en el marco de la aplicacion cliente, sin acceso a funciones del servidor.
Actualmente, es ampliamente utilizado para enviar y recibir informacion del servidor junto
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con ayuda de otras tecnologias como AJAX. JavaScript se interpreta en el agente de
usuario al mismo tiempo que las sentencias van descargandose junto con el cddigo
HTML.

3.3.3. CSS

CSS (en inglés, la sigla de Cascading Style Sheets, en espanol "Hojas de estilo en
cascada") es un lenguaje de disefio grafico para definir y crear la presentacién de un
documento estructurado, escrito en un lenguaje de marcado. Es muy usado para
establecer el disefio visual de los documentos web, e interfaces de usuario escritas en
HTML o XHTML,; el lenguaje puede ser aplicado a cualquier documento XML, incluyendo
XHTML, SVG, XUL, RSS, etcétera. También permite aplicar estilos no visuales, como las
hojas de estilo auditivas.

Junto con HTML y JavaScript, CSS es una tecnologia usada por muchos sitios web a fin
de crear paginas visualmente atractivas, interfaces de usuario para aplicaciones web, y
GUIs para muchas aplicaciones moviles.

CSS esta disenado principalmente para marcar la separacion del contenido del
documento y la forma de presentacion de este, con caracteristicas tales como las capas o
layouts, los colores y las fuentes. Esta separacion busca, en primer lugar, mejorar la
accesibilidad del documento; en segundo lugar, proveer mas flexibilidad y control en la
especificacion de caracteristicas de presentacién; en tercer lugar, permitir que varios
documentos HTML compartan un mismo estilo, usando una sola hoja de estilos separada
en un archivo .css, vy, finalmente, reducir la complejidad y la repeticién de cddigo en la
estructura del documento.

La separacion del formato y el contenido hace posible presentar el mismo documento
marcado en diferentes estilos para diferentes métodos de renderizado, como en pantalla,
en impresién, en voz, etc. También se puede mostrar una pagina web de manera
diferente dependiendo del tamafio de la pantalla o del tipo de dispositivo. Los lectores
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pueden especificar una hoja de estilos diferente, como una hoja de estilos CSS,
guardada en su computadora, para sobreescribir la hoja de estilos del disefiador.

La especificacion CSS describe un esquema prioritario para determinar qué reglas de
estilo se aplican si mas de una regla coincide para un elemento en particular. Estas reglas
son aplicadas con un sistema llamado “de cascada”, de modo que las prioridades son
calculadas y asignadas a las reglas, asi que los resultados son predecibles.

3.3.4. PHP

PHP, acrénimo recursivo en inglés de Personal Hypertext processor (preprocesador de
hipertexto), es un lenguaje de programacion de propésito general de cédigo del lado del
servidor, originalmente disefiado para el desarrollo web de contenido dinamico. Fue uno
de los primeros lenguajes de programacién del lado del servidor que se podian incorporar
directamente en un documento HTML en lugar de llamar a un archivo externo que
procese los datos. El codigo es interpretado por un servidor web con un médulo de
procesador de PHP que genera el HTML resultante.

PHP ha evolucionado, por lo que ahora incluye también una interfaz de linea de
comandos que puede ser usada en aplicaciones graficas independientes. Puede ser
usado en la mayoria de los servidores web, al igual que en muchos sistemas operativos y
plataformas sin ningun costo.

Fue creado originalmente por Rasmus Lerdorf, en el afno 1995. Actualmente, el lenguaje
sigue siendo desarrollado con nuevas funciones por el grupo PHP. Este lenguaje forma
parte del software libre publicado bajo la licencia PHPv3_01; es una licencia Open Source
validada por Open Source Initiative.

3.4. Motor de Base de Datos
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Un motor de base de datos es el servicio principal para almacenar, procesar y proteger los
datos. El Motor de base de datos proporciona acceso controlado y procesamiento de
transacciones rapidos a fin de cumplir con los requisitos de las aplicaciones consumidoras
de datos de la institucion.

Se ha optado por elegir una base de datos relacional, en la cual se guardaran los datos
mas relevantes de la experiencia realizada por los estudiantes.

3.4.1. MySQL

MySQL es un sistema de gestion de bases de datos relacional desarrollado bajo licencia
dual: Licencia publica general/Licencia comercial por Oracle Corporation y esta
considerada como la base datos de codigo abierto mas popular del mundo,y una de las
mas utilizadas, en general, junto a Oracle y Microsoft SQL Server, sobre todo para
entornos de desarrollo web.

MySQL fue inicialmente desarrollado por MySQL AB (empresa fundada por David
Axmark, Allan Larsson y Michael Widenius). MySQL AB fue adquirida por Sun
Microsystems en 2008, y ésta a su vez fue comprada por Oracle Corporation en 2010, la
cual ya era duena desde 2005 de Innobase Oy, empresa finlandesa desarrolladora del
motor InnoDB para MySQL.

Al contrario de proyectos como Apache, donde el software es desarrollado por una
comunidad publica y los derechos de autor del cédigo estan en poder del autor individual,
MySQL es patrocinado por una empresa privada, que posee el copyright de la mayor
parte del cbédigo. Esto es lo que posibilita el esquema de doble licenciamiento
anteriormente mencionado. La base de datos se distribuye en varias versiones, una
Community, distribuida bajo la Licencia publica general de GNU, y varias versiones
Enterprise, para aquellas empresas que quieran incorporarlo en productos privativos. Las
versiones Enterprise incluyen productos o servicios adicionales tales como herramientas
de monitorizacion y asistencia técnica oficial.
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Esta desarrollado en su mayor parte en ANSI C y C++. Tradicionalmente se considera
uno de los cuatro componentes de la pila de desarrollo LAMP y WAMP.

3.5. Servicio DNS

El sistema de nombres de dominio (Domain Name System o DNS, por sus siglas en
inglés) es un sistema de nomenclatura jerarquico descentralizado para dispositivos
conectados a redes IP como Internet o una red privada. Este sistema asocia informacién
variada con nombre de dominio asignado a cada uno de los participantes. Su funciéon mas
importante es "traducir" nombres inteligibles para las personas en identificadores binarios
asociados con los equipos conectados a la red; esto, con el propésito de poder localizar y
direccionar estos equipos mundialmente.

La asignacion de nombres a direcciones IP es la funcion mas conocida de los protocolos
DNS. Por ejemplo, si la direccién IP del sitio Google es 216.58.210.163, la mayoria de la
gente llega a este equipo especificando www.google.com y no la direccién IP. Ademas de
ser mas facil de recordar, el nombre es mas fiable. La direccion numérica podria cambiar
por muchas razones, sin que tenga que cambiar el nombre del sitio web.

3.5.1. No-IP

Es un proveedor dindmico de DNS para servicios gratuitos y de pago. No-IP ofrece
servicios DNS, correo electrénico, monitoreo de red y certificados SSL.

No-IP se lanzé en octubre de 2000 y ofrece redireccionamiento dinamico y gratuito de
DNS y URL. Los usuarios pueden crear un subdominio bajo algunos dominios de
propiedad de No-IP. En enero de 2001, No-IP comenzé a ofrecer servicios DNS
gestionados de pago que permitian a los usuarios configurar DNS dinamicos utilizando su
propio nombre de dominio.

El servicio gratuito permite a los usuarios configurar entre uno y tres nombres de host en
un nombre de dominio proporcionado por No-IP. El nombre del host se resolvera con la
direccion IP actual de la computadora de ese usuario. No-IP también proporciona un
cliente de software para Windows, OS X y Linux que se puede ejecutar en la computadora
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que tiene la direccién dinamica. No-IP también proporciona otros servicios de DNS, correo
electrénico y monitoreo de red.

3.6. Almacenamiento en la nube

El almacenamiento en la nube, del inglés cloud storage, es un modelo de almacenamiento
de datos basado en redes de computadoras, ideado en la década de 1960, donde los
datos estan alojados en espacios de almacenamiento virtualizados, por lo general,
aportados por terceros.

Las companias de alojamiento operan enormes centros de procesamiento de datos. Los
usuarios que requieren estos servicios compran, alquilan o contratan la capacidad de
almacenamiento necesaria. Los operadores de los centros de procesamiento de datos, a
nivel servicio, virtualizan los recursos segun los requerimientos del cliente. Solo se
exhiben los entornos con los recursos requeridos. Los clientes administran el
almacenamiento y el funcionamiento de los archivos, datos o aplicaciones. Los recursos
pueden estar repartidos en multiples servidores fisicos.

A los servicios de almacenamiento en nube, se puede acceder por diferentes medios,
como un servicio web (web service), interfaz de programacién de aplicaciones (API),
interfaz de usuario (interfaz web), o alguna otra seleccionada por el cliente.

3.6.1. Google Drive

Google Drive es un servicio de alojamiento de archivos que fue introducido por la empresa
estadounidense Google el 24 de abril de 2012. Es el reemplazo de Google Docs que ha
cambiado su direccion URL, entre otras cualidades.

Cada usuario cuenta con 15 gigabytes de espacio gratuito para almacenar sus archivos,
ampliables mediante diferentes planes de pago. Es accesible a través del sitio web desde
computadoras y disponen de aplicaciones para Android e iOS que permiten editar
documentos y hojas de calculo.2
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Con el lanzamiento de Drive, Google unificé el almacenamiento disponible para un unico
usuario, de tal manera que, en esos 15 GB, se guardan también los mensajes de correo
electrénico de Gmail y las imagenes de Google+ que superen los 2048 x 2048 pixeles.

4. Desarrollo de las tareas

En este apartado, se detallaran todas las tareas realizadas al desarrollar la Practica
Profesional Supervisada.

4.1. Coordinacion de equipo y encuentro entre las partes

Como se menciond anteriormente, la PPS se desarrolla en el entorno de un convenio de
investigacion entre la UNAJ y la UBA.

Durante el tiempo que transcurrié la evolucion de la practica, se llevaron a cabo tres
encuentros entre las partes. Estos mismos seran detallados a continuacion:

e Primer encuentro: este tuvo lugar a finales de junio de 2018 y fue de caracter

presencial. En esta primera reunién, tuvo lugar la presentacion de los equipos de
trabajo. También se expuso el laboratorio fisico de oscilaciéon de una cuerda con
cambio de frecuencia, donde se pudieron observar todos los componentes iban a
interactuar.
Se acordd recibir por parte de la UBA una API, donde se podrian hacer
interacciones desde la pagina web a desarrollar, con el fin de mostrar los
resultados en el sitio que le fueran de utilidad a los alumnos a la hora de llevar a
cabo la experiencia.

e Segundo encuentro: se realizd a principios de noviembre de 2018 y también fue
presencial. En esta visita, el equipo de la UNAJ presento el entorno web realizado,
en base a la simulaciéon propia que se hizo del laboratorio remoto y sus
componentes. Luego se charlé sobre la API propuesta por la UBA; esta, la misma
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fue desarrollada en Postman, pero tenia algunos datos faltantes, por lo que no se
podian hacer las pruebas en la web propuesto por la UNAJ.

Se determind por parte de la UBA que nos enviarian la API actualizada a fin de
realizar las pruebas finales, ya que el entorno fue de su agrado, a fin de dar por
finalizada la PPS y esta primera etapa del convenio entre las partes.

e Tercer encuentro: éste ocurre a finales de noviembre y es de caracter virtual. En
este ultimo acercamiento, se expuso el entorno web funcionando. La pagina
consumira los datos provistos por la APl y los mostrara de manera grafica, a fin de
cumplir con las expectativas de la PPS.

4.2. Investigacion de la plataforma y herramientas

En esta seccion, se describen como fueron utilizadas las plataformas mencionadas

anteriormente, junto con las herramientas.

4.2.1. Configuracién del entorno de trabajo
v Instalacion del sistema operativo Raspbian en la Raspberry pi con Noobs
Para instalar Raspbian en primer lugar hay que dirigirse a la pagina oficial para descargar

Noobs:
https://www.raspberrypi.org/downloads/noobs/

Noobs (New Out Of Box Software) es una aplicacion disponible para Raspberry Pi, que
vamos a instalar en la tarjeta de memoria, en lugar de instalar un sistema operativo. Una
vez descargado el Noobs, descomprimos la carpeta .zip y la guardamos en la tarjeta de
memoria que vamos a introducir en la Raspberry Pi.

Al arrancar Raspberry aparecera una ventana con diversos sistemas operativos. Para
instalarlos, solo hay que hacer clic sobre el que deseamos utilizar y esperar a que se
descargue desde internet y se instale en la Raspberry Pi.
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Imagen 8. Captura de pantalla del menu de opciones de Nobs.

La imagen previa muestra las opciones de los sistemas operativos precargados, pero se

pueden descargar de internet otras alternativas.

En el caso de nuestro trabajo, se decidié instalar el sistema operativo Raspbian, porque

es el que mas se adecua al trabajo que realizamos.

Una vez instalado el sistema operativo, ya podemos comenzar a utilizar las Raspberry Pi

e instalar los programas necesarios para el desarrollo del laboratorio remoto.

v' Actualizacién de la Raspberry pi

Luego de haber instalado Raspbian procedemos a la actualizacion y mejora de la

Raspberry. Para esto, ejecutamos los siguientes comandos en la consola de la Raspberry:

sudo apt-get update]
sudo apt-get upgrade
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Una “actualizacion” (update) implica realizar cambios en una aplicacion o en un sistema
operativo de tal manera que no afecte a su estructura principal. Por lo tanto, la mayoria de
los cambios realizados en el equipo son correcciones de errores, parches de seguridad, la
adicion de soporte para controladores y hardware mas reciente, etc.

Cuando un conjunto de cambios realizados en un software son significativos y
suficientemente sustanciales, se denominan “mejora” (upgrade). Una mejora incluye
principalmente cambios importantes en la GUI (interfaz grafica de usuario) y una variedad
de nuevas caracteristicas y opciones que no estan en la versién existente de un software
o sistema operativo. El tamafio de éstas puede ser de varios gigabytes.

v Instalacion y configuracion del Motion
En primer lugar, conectamos la camara para ver si el sistema operativo la reconoce, para
esto utilizaremos el comando en consola:
Isusb

Obtenemos un resultado como el siguiente (donde podemos ver reconocida nuestra
camara):

Bus 001 Device 004: ID 046d:0804 Logitech, Inc. Webcam C250

En segundo lugar, procedemos a la instalaciéon del Motion. Entonces ejecutamos el
comando que se presenta a continuacion:

sudo apt-get install motion

Una vez instalado el Motion, finalmente, realizamos las configuraciones necesarias para
que el programa se adapte a nuestras necesidades. Para no hacer demasiado extensa
esta seccion, se adjunta en el Anexo A el archivo de configuracion completa del Motion. A
continuacion, se mencionan los apartados de la configuracion que se cambian.
1. Apartado #Daemon#: se cambia de OFF a ON, este es el modo Demonio en el
que, como mencionamos anteriormente, va a funcionar el programa.
2. Apartado #Snapshots#
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a. Se cambia snapshot_interval de 0 a 0.001. Este determina cada cuantos
segundos se tomara la captura de imagen.

b. También se modifica el target_dir a /var/www/html/cam; es decir, las
imagenes se guardan en la misma carpeta del sitio web.

c. Renombramos jpeg_filename y lo llamamos “picture”; cambiamos esto
para que las imagenes se vayan superponiendo en el tiempo; de este
modo, siempre tendremos la ultima imagen actualizada.

3. En el apartado #Live Webcam Server# modificamos la opcion webcam_localhost
de ON a OFF. Con esto podremos acceder a la camara de manera remota.

4. Por ultimo, en la seccion #HTTP Based Control#, variamos la opcion
control_localhost de ON a OFF.

En las configuraciones, también tendremos por defecto el puerto de salida de Streaming
del Motion; en nuestro caso, se utiliza el 8081.

Para realizar las modificaciones mencionadas, se ejecuta el siguiente comando en el
terminal:

sudo nano /etc/motion/motion.conf

v Instalacion de Apache, PHP5 y algunos de sus moédulos
Disponer de un servidor web como Apache permitira alojar nuestras propias paginas y
aplicaciones web de forma que den servicio tanto desde localhost como desde Internet.
Seran la base que facilitara el acceso a la informacién por parte de los usuarios.
Para la instalaciéon de Apache en Linux se procede a ejecutar por terminal los siguientes
comandos:

sudo apt-get install apache2

Con éste, se instalaran los archivos necesarios para que funcione nuestro servidor web.

También, instalamos PHP5, que es, junto con mysql, el complemento ideal del servidor
web Apache, ya que dota al servidor de un lenguaje script de ejecucion en el servidor lo
que facilita la creacion de aplicaciones web y sitios web dinamicos.
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Para la instalacion de PHP en nuestro servidor, utilizamos apt-get. El paquete a instalar
depende de la version que deseemos y la versién de Apache. Lo normal es utilizar la
version 2 de Apache e instalar la versién 5 de php. Como fue nuestro caso, procedimos a
instalar la siguiente libreria:

sudo apt-get install libapache2-mod-php5

Al instalar libapache2-mod-php5 mediante apt-get, automaticamente se configura para
integrarse perfectamente en Apache, creando los archivos necesarios en la carpeta de
modulos disponibles de Apache (/etc/apache2/mods-available) y creando los enlaces
necesarios para habilitarlos en la carpeta de modulos habilitados en la misma ubicacién
(/etc/apache2/mods-enabled).

Como vamos a conectarnos a una base de datos mysql desde php, instalamos también el
maodulo php5-mysql:

sudo apt-get install php5-mysq]

v' Configuracion IP estatica

Antes de la creacion del dominio en No-IP, lo primero que hacemos es la configuracion de
la ip estatica en el equipo. Configurar una IP estatica en un sistema puede resultar, en
ocasiones, de gran utilidad, sobre todo si queremos que nuestro equipo actie como
servidor.

En un principio, verificamos las configuraciones actuales de red desde la consola, para
ésto, utilizamos el comando:
Ifconfig
Cuando nos arroje el resultado podremos ver el listado de conexiones, y ademas, las
siguientes opciones:

e Direccion ip actual.

e Puerta de enlace.

e Mascara de red.
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Es importante ajustar la direccion para que ésta no cambie en el tiempo. Esto es
fundamental importante, ya que, como debemos acceder desde el exterior a la PC,
tenemos que dejar fijas las configuraciones de red. Para esto, el proveedor de servicios
de Internet, como no nos permite acceder a las configuraciones del router, nos asigné una
IP fija con los puertos abiertos para que la utilicemos en la maquina servidor.

Para configurar una IP estatica en Raspian editamos el fichero /etc/dhcpcd.conf con el
comando:

sudo nano /etc/dhcpcd.con

En el contenido del fichero, se pueden observar unas lineas comentadas (empiezan con

‘#), que tienen un ejemplo de configuracion de IP estatica:

# Example static IP configuration:

#interface eth()
#static ip address=192.168.0.10/24

Hstatic ip6 address=fd51:42f8:caae:d92e::ff/64

Hstatic routers=192.168.0.1

#static domain_name servers=192.168.0.1 8.8.8.8 fd51:42f8:caae:d92e::1

Con el objetivo de asignar nuestra propia direccion IP estatica, en nuestro caso, para el
interface WiFi (wlan0), copiamos el fragmento comentado y lo modificamos a fin de que se

ajuste a nuestra conexion:

interface wlanQ

static ip_address=192.168.1.200/24

static routers=192.168.1.1

static domain_name_servers=192.168.1.1

A continuacion, guardamos los cambios pulsando ‘Ctrl+X’ y después confirmando con ‘Y’
y ‘Enter’. Ahora, reiniciamos la Raspberry Pi con el comando:

sudo reboot
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Finalmente, comprobamos que, efectivamente, tenemos la IP que hemos configurado
ejecutando, nuevamente, el comando:
ifconfig wlanQ

v" Creacion del dominio en No-IP
Nos dirigimos a la pagina de No-ip, https://www.noip.com. Una vez alli, en la seccion

“ingresar”, procedemos a crear una cuenta.

Para crear una cuenta, se nos solicita usuario (mail) y contrasefia. Una vez completados
los datos de registro, nos pide confirmacién de la cuenta.

Hecha la confirmacién, ya podremos crear nuestro dominio. Desde aqui, podemos optar
por el nombre que querramos, mientras este se encuentre disponible. No-ip posee sufijos
gratuitos y otros pagos; en nuestro, caso utilizamos uno gratuito; por lo que nuestro
dominio queda de la siguiente manera:

Current Hostnames: 1 Need More Hostnames?

Hostname IP/URL Action

Feedback

ddns.net

labremotounaj.ddns.net 200.123.113.207 & Modify x

Imagen 9. Captura de pantalla del dominio en No-IP.

v Instalacion del cliente No-IP
Para la instalacion del cliente No-ip en nuestra Raspberry, primero, debemos realizar la
actualizacién de ésta con los comandos update y upgrade, como hemos mencionado.
Una vez actualizada, procedemos a instalar no-ip. Para ello, usamos el siguiente
comando:

wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz

Extraemos el archivo con la siguiente orden:

tar -zxvf noip-duc-linux.tar.gz
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Y accedemos a la carpeta usando:

cd noip-2.1.9-1

Una vez dentro, procedemos a la instalacion:

sudo make

sudo make install

Ahora se nos solicita el nombre de usuario y contrasefia de no-ip y, una vez introducido,
se accedera automaticamente al dominio que hemos creado. Luego, nos quedara elegir el
tiempo de actualizacién, que mantenemos el valor por defecto (30 minutos), y con esto ya
tenemos no-ip configurado.

Ahora, quedan algunos pasos para que la aplicacidon arranque automaticamente al
encender la Raspi. Para ello, creamos un nuevo archivo:

sudo nano /etc/init.d/noip2

Y copiamos dentro lo siguiente:

sudo /usr/local/bin/noip2

A continuacion, afiadimos permisos de ejecucion con este comando:

sudo chmod +x /etc/init.d/noip2

Modificamos el fichero update-rc:

sudo update-rc.d noip2 defaults

Y lo ponemos en marcha:

sudo /usr/local/bin/noip2

Para revisar si el cliente esta funcionando podemos utilizar el comando nslookup desde la
consola.

v Instalacion y configuracion del motor de Base de datos y phpMyAdmin
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En primer lugar, comenzamos con la instalacion del motor de base de datos. Para ello,
por consola, ingresamos el comando:

sudo apt-get install mysql-serve

Mientras se esta llevando a cabo la instalacion, nos pedira que ingresemos una nueva
contrasena para el usuario “root” (administrador).

Una vez finalizado este proceso, continuamos instalando los médulos necesarios y
también phpmyadmin:

get install libapache2-mod-auth-mysqgl phpmyadmin

Durante la instalacion de phpmyadmin, nos hara realizar las siguientes configuraciones:

1. Elegir el servidor web que se reconfigurara para la utilizacion de phpmyadmin. En
nuestro caso, elegimos apache2.

2. Nos consulta si deseamos configurar la base de datos para phpmyadmin con
‘dbconfig-common’. Seleccionamos la opcién Sl y nos pide que ingresemos la
contrasefa del usuario administrador de la base de datos, que elegimos
anteriormente.

3. Luego, nos pide una contraseia de la aplicacion Mysql para phpmyadmin, que
puede o no ser igual a la anterior. Luego pide la confirmacion de la contrasena y
finaliza la instalacion.

En segundo lugar, vamos a crear un acceso a la carpeta de phpmyadmin en nuestra
carpeta donde esta alojado el sitio. Para eso, ejecutamos el siguiente comando:

sudo In —s /usr/share/phpmyadmin /var/www/html|

Ahora, podremos acceder desde el navegador al phpmyadmin, utilizando el usuario y
contrasena elegidos a la hora de la configuracion.

Después de una autenticacion exitosa, podemos acceder a la interfaz phpMyAdmin y
usarla para administrar las bases de datos.
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Imagen 10. Captura de pantalla de la interfaz de phpMyAdmin. _

En la imagen anterior, podemos observar las bases de datos, las configuraciones
generales, de apariencia y la seccion informativa.

4.2.2. Programacion de las funcionalidades requeridas

e Creacion del sitio Web

Fuimos realizando el sitio web en base a las necesidades demandadas para interactuar
con el laboratorio remoto.

Inicialmente, se cuenta con varios botones y cajas de texto donde el alumno puede variar
tanto la frecuencia como la amplitud y la fase.

Por otro lado, los usuarios cuentan con un botébn de descarga de imagen. Esta
funcionalidad descarga la imagen al ordenador o dispositivo donde se esté visualizando el
laboratorio remoto; ademas, muestra en una seccién de la pantalla la imagen descargada.
Finalmente, los alumnos también contaran con un histérico de las imagenes descargadas,
donde podran ver la fecha y hora de las capturas realizadas en sus anteriores

experiencias.
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También se buscd realizar una interfaz amigable con la que el alumno se sintiera cémodo
para utilizar el laboratorio.

¢ Incorporacion del Streaming a la pagina

La reproduccion del video, como fue mencionado anteriormente, esta a cargo del Motion.
Como se ha explicado también, el programa va generando imagenes que se van
superponiendo una sobre otra, por lo que, para acceder al streaming lo hacemos de la
siguiente manera:

<img class="embed-responsive-item" src="http://labremotounaj.ddns.net:8081" id='frame">

En la linea anterior, se encuentra la etiqueta <img> de HTML; en esta, hay varios
atributos. El mas importante es el atributo src, ya que éste indica la URL de la imagen v,
ademas, es obligatorio para este tipo de etiquetas.

En nuestro caso, la URL es la direccion donde se encuentra funcionando el Motion.
Como tenemos funcionando el cliente No-IP, accedemos a la camara a través del
dominio, sin olvidar indicar el puerto por el cual esta trasmitiendo la imagen:

“http//labremotounaj.ddns.net:8081”
DOMINIO PUERTO

Luego, los atributos class e id estan relacionados a los estilos y eventos que tendra
asociado el elemento <img>.

En la siguiente imagen se puede observar como se vera la reproduccion del streaming en
nuestra pagina web y los botones de interaccion con esta. Se observan los encabezados
y el recuadro donde se reproduce el video. El video, estara enfocando el laboratorio
remoto desarrollado en las instalaciones de la UBA.
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« ¢ @ localhost/cam/index.html e @ % | Q Buscar 1Y

Laboratorio Remoto de Ondas UNAJ-UBA
Laboratorio Remoto

Screen de la Configuracion Historial de fotos
transmision Frecuencia-Base-Amplitud Fecha: 2018-10-30 11:11:34
Imagen: Ver
Descargar foto Frecuencia : Frecuencia: 20
l Cambiar Frecuencia ] T
Amplitud: 1
Fase : Fecha: 2018-10-30 11:11:34
Sl Frecuencia: 60
Fase: 120°
Amplitud : Amplitud: 1
l ESEiar ALK ] Fecha: 2018-10-31 15:34:26
Imagen: Ver
Frecuencia: 0
Fase: 120°
Amplitud: 1
Imagen 11. Captura de pantalla del sitio.
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v' Captura, guardado y descarga de las imagenes

La captura, guardado y descarga son eventos asociados al botén de “Descargar Foto”.

La captura y guardado estan asociados al evento descargarfoto(), descripto en el archivo
scrips.js (JavaScrip). En este evento, se accede a la ultima imagen transmitida en el
streaming (recordamos que estas se van superponiendo) y se procede a mostrarla en el
listado de capturas. Ademas, también, a través de ajax, se procede a pasar los
parametros de la captura al archivo php, que se encarga de guardar cada evento en la
base de datos.

Aqui, se puede observar la funcién descripta anteriormente:

$("#descargafoto").click(function(){]
/IMUESTRA LA IMAGEN
var image= new Image();
var src= "picture.jpg";

image.src=src;

image.width=150;
image.height=100;
$("#canvas-foto").append(image);
//IGUARDAR LA IMAGEN

var fre=document.getElementByld
if (fre ===undefined){fre =-1}|

var freq=parselnt(fre);
img=Encodelmage64(image);
$.ajax(

inputFrecuencia"

.value;

url:"guardarnuevo.php”,
type:"POST",

"fallo el server");
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Por otro lado, la descarga se realiza directamente desde el archivo HTML, de la siguiente
forma:

<a href="picture.jpg" download="captura.jpg">
type="button" class="btn btn-outline-primary"

id="descargafoto">Descarga

El elemento HTML <a> permite el atributo download, el cual realiza la descarga
automaticamente una vez que se activa el link interno, que en este caso, es el botén de
“Descargar Foto”. En la imagen 12, que se presenta a continuacion, se puede observar
detalladamente cdmo se ve esta seccion, con el selector “descargar foto” del screen.

Screen de la
transmision

‘ Descargar foto ‘

Imagen 12. Captura de pantalla de la seccién de descarga y screen del sitio.

Por consiguiente, dependiendo de las configuraciones del navegador, el sistema procede
directo a la descarga o pregunta si se desea guardar la foto.

v Modificacion de la frecuencia, base y amplitud

Las modificaciones de la amplitud, frecuencia y base estan asociadas a los eventos de
cada boton. Inicialmente, se rescata el evento desde el archivo HTML y se realiza la
accion en el archivo de script.

Los botones estan representados por las siguientes etiquetas:

<input type="number" id="inputFrecuencia" class="form-control" label="Frecuencia" aria-
describedby="basic-addon2"
min="0" max="100">

aria-|

<input type="number" id="inputAmplitud" class="form-control"
describedby="basic-addon2"

label="Amplitud"

min="0" max="100">
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label="Base" aria-

<input type="number" id="inputBase" class="form-control"
describedby="basic-addon2"

min="0" max="100">

Los usuarios del laboratorio remoto podran interactuar con éste a través de la siguiente
seccion de la pagina web:

Configuracion

Frecuencia-Base-Amplitud

Frecuencia

‘ Cambiar Frecuencia ‘

Fase

‘ Cambiar Fase ‘

Amplitud

‘ Cambiar Amplitud ‘

Imagen 13. Captura de pantalla de la seccién de interaccion del sitio.

Como se ve en la captura de pantalla anterior (imagen 13), las opciones de configuracion
correspondientes a frecuencia, base y amplitud, permiten que el alumno pueda interactuar
con el laboratorio. Cada uno de estos elementos producira una modificacion en el
laboratorio, por lo cual, por cada cambio, se realizara una interaccién con la API.

v Listado de las imagenes histéricas de cada experiencia

Para generar el listado de imagenes histdricas, se hace una consulta a la base de datos
local con el numero de usuario (DNI) y se traen todos los registros pertenecientes al
participante.
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Esta interaccion con la base de datos se realiza desde el archivo consultas.php. Este
archivo recibe una llamada desde el script asociado, desde donde se le pasa como
parametro el DNI, y se devuelve un json, es decir, un formato de texto ligero para el
intercambio de datos, con las anteriores imagenes descargadas por el usuario.

Las imagenes se listan en la seccion de “Historial de fotos”, con fecha y hora de la
captura, un link para ver la imagen, y también, la frecuencia, amplitud y fase, como
observamos en la siguiente imagen:

Historial de fotos

Fecha: 2018-10-30 11:11:34
Imagen: Ver

Frecuencia: 20

Fase: 120°

Amplitud: 1

Fecha: 2018-10-30 11:11:34
Imagen: Ver

Frecuencia: 60

Fase: 120°

Amplitud: 1

Fecha: 2018-10-31 15:34:26
Imagen: Ver

Frecuencia: 0

Fase: 120°

Amplitud: 1

Imagen 14. Captura de pantalla de la seccién del historial de imagenes.

4.2.3. Medidas de Seguridad

Para garantizar el funcionamiento adecuado de los instrumentos y el streaming, es
necesario que, el usuario con el turno reservado sea solamente quien pueda hacer
peticiones a la API que interactua con el laboratorio fisico.
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Para lograr esto, se implement6 un sistema de turnos que bloquea los recursos durante
un periodo de tiempo a todos los usuarios, menos a aquel que posea el turno vigente.
El “turnero” es un plugin (complemento) adaptado a la plataforma Moodle. El tunero posee

la siguiente interfaz:

Seleccione un laboratorio remoto | Laboratorio remoto de ondas

Seleccione una practica

—_—
|=
=

-

Disponibilidad 19-11-2018

00:00 - 00:30) 06:00 - 06:30 12:00 - 12:30) 18:00 - 18:30)
Q030 - 01:00 0530 - 07:00 12:30-13:00 18:30 - 19:00
01:00 - 01:30 07:00 - 07:30 13:00 - 13:304 19:00 - 19:30)
01:30 - D2:004 07:30 - 08:00 13:30 - 14:00 19:30 - 20:00)
02:00 - 02:30) 08:00 - 08:30 14:00 - 14:308 20000 - 20:30)
02:30 - 03:00] 02:30 - 09:00 14:30 - 15:00 20:30 - 21:00
0300 - 03:30 09:00 - 09:30 15:00 - 15:30 21:00 - 21:30
03:30 - 0£:004 09:30 - 10:00 15:30 - 1&:".](}|I 21:30 - 22:00
0400 - 042304 10000 - 10:30 16:00 - 16:30’;'- 2200 - 22:30)
04:30 - D5:00 10:30 - 11:00 16:30 - '.I-‘:I‘.'I-‘:},i. 122230 - 23:004
05:00 - 05:30} 11:00 - 11:30 17:00 - '.?:auj. 123:00 - 23:30
05:30 - 08:00 1130 -12:00 17:30 - 18:0(}j- 23:30 - 0000
Reservar [

Mis reservas |

Imagen 15. Captura de pantalla del turnero.

Como se ve en la imagen 15, el turnero permite seleccionar el laboratorio remoto para el
cual se desea sacar turno, seleccionar una practica y poder ver las reservas. Como puede

verse, los turnos tienen una duraciéon de media hora.

Al momento en que sea efectivo el turno, el alumno, finalmente, podra tener acceso al

laboratorio remoto.
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4.2.4. Diseno de la base de datos

v Desarrollo de la base de datos

La base de datos utilizada es una base relacional, Mysql como hemos mencionado, donde
lo importante es guardar las imagenes de las experiencias realizadas por los alumnos. Por
un lado, esta se implementa para poder llevar un control de cuales alumnos han realizado
la experiencia, y junto con eso, ver los resultados que fueron obteniendo.

Por otro lado, para los alumnos, también es importante poder acceder nuevamente a las
experiencias previas, para poder ir contrastando los resultados obtenidos con los
actuales.

v' Diseio de la tabla y eleccion de los tipo de datos

La tabla se disefidé de la forma mas sencilla posible, si bien posee redundancia, no es
significativa a la cantidad de datos como para que ésta pueda afectar el rendimiento.

La base de datos consiste de una tabla unica, que contiene los siguientes campos:

e id: int, no nulo, auto-incremental. Este campo es el identificador Unico de cada
elemento que se va guardando.

e dni: varchar, no nulo. Se refiere al DNI que cada alumno ingresa a la hora de
desarrollar el laboratorio.

o freq: int, es el valor que tiene el elemento frecuencia a la hora de capturar la
imagen.

o fase: int, es el valor que tiene el elemento fase la hora de capturar la imagen.

e amp: int, es el valor que tiene el elemento amplitud a la hora de capturar la
imagen.

e img: varchar, en este campo se guarda la imagen de la captura luego de haber
pasado por la funcién que la encodea (transforma un archivo a otro formato) en
base64.

o fecha: timestamp, current_timestamp. Este campo toma por defecto el valor de
fecha y hora que tenga el servidor en ese momento.
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5. Inconvenientes

A continuacién, se mencionan los inconvenientes que surgieron a lo largo de cada
actividad realizada junto con su resolucion, si es que la tuvo, o con la alternativa que
permitié subsanar el problema.

< EIl proveedor de internet bloquea el acceso al router

Actualmente, los proveedores de servicios de internet doméstico bloquean el acceso a la
administracion del router. La justificacion para esta medida es que restringen los posibles
ataques informaticos que puedan llegar a suceder.

Para la realizacion del laboratorio remoto era fundamental tener un acceso libre del
exterior de la red. Por esto, se le pidié al proveedor de servicios que nos permitiera
realizar las configuraciones necesarias para llevar a cabo esta accion.

El servicio nos denegd la peticion, pero, a cambio, nos brindé una IP fija en la cual
tendriamos puertos abiertos para permitir el acceso externo.

Finalmente, con la alternativa brindada por el servicio de internet se logré el acceso al sitio
web desde el exterior.

7

% Error de CORS para descargar las imagenes

El uso compartido de recursos de origen cruzado (CORS) es un mecanismo que permite
solicitar recursos restringidos en una pagina web desde otro dominio, fuera del dominio
desde el cual se sirvio el primer recurso. Una pagina web puede incrustar libremente
imagenes de origen cruzado, hojas de estilo, scripts, marcos y videos. Ciertas solicitudes
de "dominio cruzado" estan prohibidas por defecto, debido a la politica de seguridad del
mismo origen.

CORS define una forma en que un navegador y un servidor pueden interactuar, para
determinar si es seguro o no permitir la solicitud de origen cruzado.
A continuacién, se puede visualizar como interactuan los componentes:
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Main request: defines origin.

. :‘. Vil - I
/ GET / (main page) - S

GET layout.css

Web server
domain-a.com

GET image.png

Same-origin reql]ests
(always allowed)

®
L
— .
- S
GET image.png e
- L

CET webfont.eot "l‘ Web server

Y L .
\\; - ~ domain-b.com

Web document
domain-a.com

Cross-origin requests p —
(controlled by CORS)

Imagen 16. Ejemplo de peticidén de origen cruzado.

Como se manifiesta en la imagen, por ejemplo, el cddigo JavaScript frontend de una
aplicacion web que se localizada en http://domain-a.com utiliza XMLHttpRequest para
cargar el recurso http://api.domain-b.com/data.json.

Los problemas de CORS son frecuentes en paginas web interactivas, que toman recursos
de otros sitios.

Si bien el servidor de streaming y el web se encuentran funcionando en el mismo
ordenador, el navegador interpreta que estos no pertenecen al mismo dominio. Esto
ocurre porque el motion esta funcionando en un puerto distinto y ademas guarda las
imagenes en una carpeta de acceso restringido para el servidor web.

Generalmente, el problema de CORS se soluciona cambiando en el servidor de streaming
una cabecera, y dando permiso de acceso al sitio que quiere acceder a las imagenes.

En nuestro caso, la problematica era que no dejaba que el usuario que estaba llevando a
cabo el laboratorio remoto pudiera descargar las imagenes a su o sus dispositivos.
También surgié la imposibilidad de modificar las cabeceras de motion, ya que este, en
sus configuraciones, no tenia ninguna opcion para habilitar CORS a sitios determinados.
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Finalmente, la solucion fue cambiar el destino en el que se guardaban las imagenes que
eran capturadas por el motion, y situarlo en la carpeta /var/www/html/cam. En este punto,
surgié otro inconveniente, ya que la carpeta cam, que es donde se encontraba alojado el
sitio, fue creada por el usuario que se estaba utilizando en ese momento, es decir, “root”.
Entonces, el propietario de la carpeta era el usuario “root” y esto generaba un error en el
motion, ya que la carpeta donde éste guarda sus capturas tiene que pertenecer al usuario
“motion”. A fin de solucionar este conflicto, se cambio el usuario propietario de la carpeta
cam a “motion”. Con estos cambios, quedd solucionado el problema para poder descargar
las imagenes.

< Error de librerias en phpmyadmin

Luego de haber realizado la instalacion de phpMyAdmin, cuando quisimos acceder a esta
herramienta, desde el navegador (localhost/phpmyadmin), el sistema arrojaba el siguiente

error:

phpMyAdmin - Error

The mysgli extension is missing. Please check your PHP configuration. See our documentation for more information.

Figura 17. Error de phhpMyAdmin.

En la imagen 17, puede verse que este error significa que la libreria mysqli no ha sido
instalada correctamente o que esta no se encuentra habilitada dentro de los modulos.
Para resolverlo, primero, por consola, volvemos a instalar la libreria que arroja el error,

ejecutando la siguiente orden desde consola:

sudo apt-get install php5.6-mysqli

En nuestro caso, esto no solucion6 el problema, por lo que, a continuacion, revisamos la
configuracién de los modulos de php para constatar que se encontrara habilitada la
libreria mysqli. Para ésto, editamos el archivo php.ini y descomentamos (quitamos el ;)
las siguientes lineas:

;extension=php mysql.dll
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;extension=php mysqli.dll

;extension=php pdo mysql.dll

Luego, reiniciamos el servicio de Apache, con el siguiente comando:

sudo service restart apache?2

En esta instancia, volvimos a actualizar el navegador y ya nos encontramos con la
pantalla de login de phpMyAdmin.

6. Posibles Mejoras
« Mejorar la seguridad de acceso a consultar la API

Para salvaguardar el funcionamiento de la API provista, se podrian tomar a futuro las
siguientes medidas:

e Utilizar el protocolo HTTPS, de ser posible. Este protocolo es mas seguro que
HTTP, ya que encripta las comunicaciones impidiendo los ataques mediante
intercepcion de datos

e Agregar autenticacion para impedir que los usuario no autorizaos obtengan
respuestas de la API. Esto puede darse en caso de que algun usuario intente
realizar consultas mediante un método externo como cURL o Postman.

En lo que sigue, explicamos pormenorizadamente ambas medidas recomendadas.

e HTTPS
HTTPS cifra la informacion basandose en seguridad de capa de transporte (TLS). TLS
usa claves publicas y privadas de largo plazo, a fin de generar una clave de sesion de
corto plazo que se usa para encriptar el flujo de datos entre cliente y servidor. Se utilizan
certificados para autenticar el servidor y, estos requieren que haya autoridades que los
emitan, los validen y les den legitimidad. Estas acciones dan resistencia a ataques de
intermediarios al encriptar las claves de las comunicaciones y, también, a los ataques de
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“Eavesdropping” que consisten en capturar pequefios paquetes de una red para leerlos en
busca de informacién.

El sitio web debe estar alojado completamente en HTTPS, es decir, ninguna de sus
partes debe estar alojada en http, o el usuario quedara vulnerable a ésta clase de
ataques. Las URL de HTTPS comienzan con “https://” y usan el puerto 443 por defecto,
mientras que las URL de HTTP empiezan con “http://”y usan el puerto 80 por defecto.

¢ Autenticacion
La autenticacion es un procedimiento informatico que permite asegurar que un usuario de
un sitio web es quien dice ser y accede de forma legitima al mismo.

Hay varios sistemas de autenticacién en una aplicacion web, pero en nuestro caso
estamos considerando los siguientes:

e Autenticacién en el servidor para almacenar la sesién de usuario. Esta es la forma
tradicional de manejar autenticacion, almacenando la informacién para el inicio de
sesion y la informacion adicional, por ejemplo, el horario de inicio de ésta, el
sistema operativo utilizado o la ubicaciéon de la sesion. Esto implica almacenar
tales datos en una base de datos, ya sea relacional o no relacional, con las
desventajas que esto genera.

e Autenticacion sin estado, mediante “tokens”: éste medio de autenticacion es usado
cuando el backend es una Api Rest. El usuario se autentica en la aplicacion
usando nombre de usuario y contrasena, o por un proveedor externo. Los
proveedores mas utilizados suelen ser cuentas de email o redes sociales.
Después en cada peticién Http que haga el usuario, este tendra en su Header o
cabecera una firma cifrada que permite que la Api identifique al usuario. El token
no se almacena en el servidor sino en el cliente y es el Api quien descifra el token
y otorga o deniega el acceso a la peticion pedida.

/7

s Mejoras estéticas de la pagina web
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La estética de la pagina web no solo esta relacionada con la visual, sino, asimismo, con el
contenido y la funcionalidad. Para que el sitio no se desactualice, es importante, cada
cierto periodo de tiempo, realizarle alguna modificacién de ser necesaria.

Por una parte, las modificaciones pueden ser netamente visuales, es decir, cambiar el
estilo a los componentes del sitio.

Por otra parte, también, pueden estar relacionadas con el contenido, ya que, al ser un
laboratorio remoto, pueden surgir nuevas propuestas respecto al enfoque o aquello sobre
lo que se quiere hacer hincapié o probar, a la hora de realizar la experiencia.

Por ultimo, respecto a la funcionalidad, la pagina siempre debe mantenerse actualizada
para continuar compatible con los navegadores y que no surjan problemas a la hora de
visualizarla.

7. Conclusion

Segun los objetivos especificos planteados al inicio de la practica profesional supervisada,

se llega a las siguientes conclusiones:

a) El desarrollo del laboratorio remoto, en el contexto de la modalidad B-Learning,
genera una nueva experiencia para el alumno, ya que brinda la posibilidad de
interactuar con un laboratorio fisico, permitiendo el desarrollo de habilidades para
la busqueda y seleccion de informacion combinadas con las clases presenciales
con el docente; también brinda la posibilidad de un uso critico de los instrumentos,

a los efectos de encarar y resolver el problema planteados en el aula.

b) La practica realizada permite llevar a cabo la unién de la plataforma de acceso
Moodle con el sitio web desarrollado, en donde se logra incorporar el laboratorio

remoto para la visualizacién de los alumnos.
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c) Mediante el desarrollo del “turnero”, a través del plugin de Moodle, se logra
organizar y segmentar la utilizacién del laboratorio remoto para que los alumnos

tengan la certeza de cuando realizaran la experiencia.

d) La creacion de la base de datos contribuye a documentar completamente la
experiencia de cada alumno, archivando las imagenes, ademas, en Google Drive,
para su posterior tratamiento, en pos de obtener resultados para mejorar el
desarrollo académico de los alumnos. Esto también permitira, a los docentes

mejorar el enfoque de sus clases a la hora de la experiencia practica.

Algunos de los problemas encontrados para realizar este trabajo radicaron en la poca
experiencia en el manejo de alguna de las herramientas mencionadas, tanto las de

hardware como las de software.

El tiempo dedicado a entender los conceptos del laboratorio remoto sirvié para
comprender sus beneficios y el objetivo que tenian tanto la UNAJ como la UBA en la

realizacion de esta tarea conjunta.

8. Reflexiéon sobre la Practica Profesional Supervisada como espacio de
formacion

Tanto en la investigacion como en la practica realmente pude incorporar conceptos que
me ayudaron a conocer mas de cerca lo que es un laboratorio remoto, cdmo se trabaja
con él, el contexto pedagogico en el que se desarrolla y el por qué es tan util para las
nuevas modalidades académicas.

Durante el desarrollo de la PPS, pude incorporar nuevos conceptos y aplicarlos para
poder resolver las problematicas que se me fueron presentando. Si bien manejamos
tecnologias conocidas, a la hora de ponerlo en practica, se fueron presentando dudas y
trabas que solo surgen en el momento de la accion, de la implementacion y creacion de
nuevas herramientas.
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Ademas, pude incorporar mas conocimientos acerca del funcionamiento de los servidores
y la interaccion entre estos, por lo que estoy muy satisfecha con el trabajo realizado y por
todo el conocimiento adquirido a lo largo de la carrera que a posteriori, me servira tanto en
mi formacion laboral, como para mi formacion personal, respecto de las habilidades de
colaboracién y trabajo con instituciones asociadas.
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